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LINEAMIENTOS DE CONTROL INTERNO PARA LA COMISION DE DERECHOS
HUMANOS DEL ESTADO DE TAMAULIPAS

ORGANO INTERNO DE CONTROL

YOLANDA MAGANA PANTOJA, Titular del Organo Interno de Control de la Comisién
de Derechos Humanos del Estado de Tamaulipas, en el ejercicio de las facultades que
a la suscrita me confieren los articulos 58 fraccion LX de la Constitucion Politica del
Estado de Tamaulipas, 15, parrafo segundo, de la Ley de Responsabilidades
Administrativas del Estado de Tamaulipas, asi como los numerales 68, 69 y 70 de la
Ley de la Comision de Derechos Humanos del Estado de Tamaulipas; y

CONSIDERANDO

PRIMERO. Implementar el mecanismo de control interno coadyuva a prevenir
irregularidades, desvios de fondos y actos de corrupciéon. Establece reglas claras,
procedimientos de supervision y responsabilidades delimitadas; garantiza que las
actividades se realicen dentro del marco legal y regulatorio. Asi se evita el
incumplimiento de leyes, sanciones administrativas o problemas legales. Proporciona
informacion fiable y oportuna, respaldan la integridad y el comportamiento ético de los
servidores publicos; promueven la consecucion de los objetivos y metas del Organismo,
lo que deriva en trasparencia y rendicién de cuentas.

SEGUNDO. De conformidad con lo dispuesto en lo articulo 68 de la Ley de la Comisién
de Derechos Humanos del Estado de Tamaulipas. El Organo Interno de Control es un
organo dotado de autonomia técnica y de gestion para decidir sobre su funcionamiento
y resoluciones. Tendra a su cargo prevenir, corregir, investigar y calificar actos u
omisiones que pudieran constituir responsabilidades administrativas de servidores
publicos del propio Organo y de particulares vinculados con faltas graves; para
sancionar aquellas distintas a las que son competencia del Tribunal de Justicia
Administrativa; revisar el ingreso, egreso, manejo, custodia, aplicacion de recursos
publicos estatales; asi como presentar las denuncias por hechos u omisiones que
pudieran ser constitutivos de delito ante la Fiscalia Especializada en Combate a la
Corrupcion.

TERCERO. Conforme a lo dispuesto en el articulo 90 fracciones de la | a la Xl, del
Reglamento Interior de la Comision de Derechos Humanos del Estado de Tamaulipas,
corresponde al Organo Interno de Control, vigilar que se establezca un sistema de
control interno en materia de programacion, presupuestacion, administracion de
recursos humanos, materiales, financieros y patrimoniales, asi como revisar su
cumplimiento de los manuales de organizacion, planear, realizar y supervisar todo tipo
de auditorias, dar seguimiento a observaciones, investigacion, substanciacién y
calificaciéon de las faltas administrativas dentro de sus atribuciones.
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CUARTO. Con el proposito de establecer mecanismos de control interno que
contribuyan al cumplimiento de metas y objetivos, mitiguen los riesgos que puedan
obstaculizar su alcance, fortalezcan el apego a la normatividad vigente, promuevan una
rendicion de cuentas efectiva y aseguren la transparencia en el ejercicio de la funcion
publica, el 23 de enero de 2014 se publicd en el Periddico Oficial del Estado las Normas
Generales de Control Interno para la Administracion Publica Estatal.

QUINTO. Con el propdsito de fortalecer el marco normativo vigente en materia de
control interno, se estima pertinente establecer mecanismos que permitan optimizar el
sistema de control interno en la Comisién de Derechos Humanos del Estado de
Tamaulipas, orientados a la prevencion y gestion de eventos que puedan interferir con
el cumplimiento de sus metas y objetivos.

SEXTO. Que la Comision Permanente de Contralores Estados-Federacion, a la que
pertenece la Contraloria Gubernamental de Tamaulipas, dentro del Sistema Nacional
de Control y Evaluacion de la Gestion Publica, es la instancia de vinculaciéon de los
Organos de Control y Evaluacion de los Gobiernos Federales, Estatales y de la ciudad
de México, que promueve la implementacion de modernos esquemas, instrumentos,
mecanismos de control, verificacion y evaluaciéon de la gestion publica; una eficaz
vigilancia en el manejo y aplicacion de los recursos publicos, con criterios de probidad,
transparencia y rendicion de cuentas, asi como la aplicacion de sanciones a los
servidores publicos que incurran en responsabilidades.

SEPTIMO. La Secretaria de la Funcién Publica en coordinacién con la Comisién
Permanente de Contralores Estados-Federacion propuso en el seno del Sistema
Nacional de Fiscalizacion: el Marco Integrado de control interno para el sector publico
que sea un modelo unico aplicable a los tres 6rdenes de gobierno, basado en los
componentes, principios y puntos de interés que las mejores practicas internacionales
en la materia ponen de manifiesto. EI Marco proporciona un modelo general para
establecer, mantener y mejorar el sistema de control interno en el Organismo,
aportando distintos elementos para dar cumplimiento a las Normas Generales de
Control Interno del Estado y la Ciudad de México.

OCTAVO. El Marco Integrado esta disefiado como un modelo de control interno que
puede ser adaptado y adoptado por las Dependencias y Entidades del ambito Federal,
Estatal y Municipal y permite estandarizar y homologar los criterios y conceptos
establecidos en ésta materia orientando y facilitando su cumplimiento.

NOVENO. Con el propésito de avanzar continuamente en su mejora, el Organo Interno
de Control de la Comision de Derechos Humanos del Estado de Tamaulipas considera
pertinente implementar el Modelo del Marco Integrado de Control Interno, en conjunto
con las Normas Generales de Control Interno actualmente vigentes en el Estado.

DECIMO. Considerando lo anteriormente sefialado, y dado que corresponde al Organo
Interno de Control llevar a cabo la evaluacion de la suficiencia y eficacia del control
interno sobre los sistemas y procedimientos vigentes en la Comisién de Derechos
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Humanos del Estado de Tamaulipas, con el objetivo de fortalecer su cumplimiento, se
hace indispensable contar con un marco normativo que sea claro, integral, preciso y
acorde a las necesidades actuales.

Por lo expuesto y fundado he tenido a bien, expedir los siguientes:

LINEAMIENTOS DEL MODELO ESTATAL DEL MARCO INTEGRADO DE CONTROL
INTERNO PARA LA COMISION DE DERECHOS HUMANOS DEL ESTADO DE
TAMAULIPAS

CAPITULOI
GENERALIDADES

OBJETO

1. El propdsito de estos lineamientos es definir de forma precisa el modelo del Marco
Integrado de Control Interno, asi como las acciones metodoldgicas necesarias para
que la Comisién de Derechos Humanos del Estado de Tamaulipas, pueda, mediante
mecanismos adecuados, dar cumplimiento a las Normas Generales de Control
Interno y alcanzar de manera eficiente y efectiva las metas y objetivos establecidos
en los planes, programas o estrategias que, dentro de su ambito de competencia,
determine para tal fin.

CAPIiTULOII
DEFINICIONES

1. Para efectos de estos lineamientos, se entendera por:

a) Accién de mejora: Medida correctiva o preventiva implementada por el titular y
el personal del Organismo, orientada a fortalecer el sistema de control interno y
a reducir, anticipar o gestionar los riesgos que puedan interferir con el logro de
los objetivos establecidos.

b) Administracion: Se refiere al personal de mandos superiores y medio, distintos
del titular, que tiene la responsabilidad directa sobre todas las operaciones del
Organismo. Esto incluye la planificacion, la puesta en marcha y la supervision de
la efectividad del sistema de control interno.

c) Administracion de Riesgos: Es un proceso estructurado que permite
comprender el entorno, reconocer, analizar y valorar los riesgos, asi como
gestionarlos, supervisarlos y comunicar su estado, con el propdsito de definir
estrategias y acciones que faciliten su control y contribuyan al cumplimiento
eficaz y razonable de los objetivos del Organismo.

d) Competencia Profesional: Capacidad para desempefar eficazmente las tareas
asignadas. Esta capacidad implica poseer habilidades y conocimientos, los
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cuales suelen adquirirse a través de la educacion, la experiencia laboral y
certificaciones especificas. Se manifiesta en la disposicién, actitud y conducta de
las personas al cumplir con sus funciones y asumir sus responsabilidades.

Componentes o Normas de control interno: Ambiente de Control,
Administracion de Riesgos, Actividades de Control, Informacion y Comunicacion,
y Supervision.

Controles a nivel Unidad Administrativa: Controles que tienen un efecto
generalizado en el sistema de control interno institucional; los controles a unidad
administrativa, pueden incluir controles relacionados con el proceso de
evaluacion de riesgos, ambiente de control, organizaciones de servicios, elusion
de controles y supervision.

Controles generales: Politicas y procedimientos que se aplican a todos o a un
segmento amplio de los sistemas de informacion de la Institucion; los controles
generales incluyen la gestion de la seguridad, accesos légicos y fisicos,
configuraciones, segregacion de funciones y planes de contingencia.

Debilidad y/o deficiencia del control interno: Las debilidades, carencias o
ausencia detectadas en el sistema de control interno del Organismo, ya sea a
través de procesos de supervision, verificacion, evaluacioén interna o por parte de
los Organos de Control y Fiscalizacion, las cuales podrian impedir el
aprovechamiento de oportunidades y/o facilitar la ocurrencia de riesgos.

Elusion de Controles: Incumplimiento deliberado de las politicas vy
procedimientos establecidos con el propdsito de obtener ventajas personales,
aparentar el cumplimiento de ciertos requisitos o facilitar acciones generalmente
consideradas ilegales.

Evaluacion del Sistema de Control Interno: Proceso mediante el cual,
servidores publicos independientes a los responsables de los procesos
susceptibles de evaluaciéon o a través de externos, determinan la idoneidad,
eficacia, eficiencia y economia en la aplicacion del control interno en la
Institucién, las unidades, los procesos, funciones y actividades; definen y
atienden las debilidades del sistema de control interno.

Indicadores de Desempeiio: Es un indicador del nivel de logro de los objetivos
planteados en un plan, programa o proyecto.

Informaciéon de Calidad: Contenido respaldado por fuentes confiables, que
resulta relevante, vigente, completo, exacto, de facil acceso y proporcionado
oportunamente.

m) Institucién: Comision de Derechos Humanos del Estado de Tamaulipas.
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Importancia Relativa: Es la conclusién, respecto del analisis de la naturaleza e
impacto de cierta informacion, en la que la omision o presentacion incorrecta de
ésta, no tiene efectos importantes en las decisiones que los diversos usuarios
adopten.

Mejora Continua: Mejoramiento continuo del Sistema de Control Interno,
orientado a fortalecer la eficacia, eficiencia y economia en la gestion
institucional, asi como a reducir los riesgos mediante el uso de indicadores de
desemperfio y su evaluacion regular.

Objetivos Cualitativos: Objetivos no medibles en términos numéricos o de
porcentaje, que la Direccion puede necesitar para disefiar medidas de
desempeifo que sefalen el nivel o grado de cumplimiento, al comparar la
situacion del Organismo con periodos anteriores.

Objetivos Cuantitativos: Las normas e indicadores de desempefio pueden ser
un porcentaje especifico o un valor numérico.

OIC: Organo Interno de Control.
CODHET: Comisién de Derechos Humanos del Estado de Tamaulipas.

Politicas: Declaraciones de responsabilidad respecto de los objetivos de los
procesos, sus riesgos relacionados y el disefo, implementacion y eficacia
operativa de las actividades de control.

Planes de Contingencia y Sucesion: Proceso definido para identificar y
atender la necesidad del Organismo de responder a los cambios repentinos en
el personal y que pueden comprometer el Sistema de Control Interno.

Puntos de Interés: Datos complementarios que ofrecen una descripcidon mas
precisa sobre los principios y las exigencias relacionadas con la documentacion
y formalizacién necesarias para implementar un Sistema de Control Interno
efectivo.

Revisidon de Control: Es una actividad sistematica, estructurada, objetiva y de
caracter preventivo, orientada a identificar debilidades de control interno vy
riesgos, para asegurar de manera razonable el cumplimiento de las metas y
objetivos del Organismo, como son la eficiencia y eficacia de las operaciones,
informacion financiera, contable y presupuestal confiable y oportuna, en
cumplimiento con la normativa aplicable, asi como la salvaguarda de los
recursos publicos.

Riesgo: La posibilidad de que ocurra un evento negativo y su efecto sobre el
cumplimiento de los objetivos y metas de la institucion.
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y) Sector Publico: La Administracion Publica Federal, Estatal o Municipal, segun
corresponda, asi como los Organos Constitucionales Auténomos, en su caso.

z) Seguridad razonable: El nivel satisfactorio de confianza en el logro de
objetivos, dentro de determinadas condiciones de costos, beneficios y riesgos.

aa)Sistema de Control Interno: Es el conjunto de acciones, actividades, planes,
politicas, normas, registros, procedimientos y métodos, incluido el entorno y
actitudes que desarrollan autoridades y su personal a cargo, con el objetivo de
prevenir posibles riesgos que afecten al Organismo.

bb)Sistema Nacional de Fiscalizaciéon: Constituye una respuesta a las demandas
de la sociedad para que se realice una labor efectiva en materia de fiscalizacion
de los recursos publicos que se manejan en los tres ordenes de gobierno;
integrado por la Secretaria de la Funcion Publica, las Entidades de Fiscalizacion
Superior Locales, las Contralorias Estatales del pais y la Auditoria Superior de la
Federacion.

cc) Sistema de Informacién: Personal, procesos, datos y tecnologia, organizados
para obtener, comunicar o disponer de la informacién.

dd)Servicios Tercerizados: Practica que lleva a cabo la Institucion para contratar
un bien o un servicio externo.

ee)TIC’s. Tecnologias de Informacién y Comunicaciones; procesos de informacion
habilitados con la Tecnologia.

ff) Titular. Presidente/a.

CAPITULO I
MARCO INTEGRADO DE CONTROL INTERNO PARA LA COMISION DE
DERECHOS HUMANOS DEL ESTADO DE TAMAULIPAS.

SECCION |
CONCEPTOS FUNDAMENTALES DE CONTROL INTERNO

DEFINICION DE CONTROL INTERNO.

1. El control interno es un proceso efectuado por el Organo de Gobierno, el Titular, la
Administracion y los demas servidores publicos del organismo, con objeto de
proporcionar una seguridad razonable sobre la consecucién de los objetivos
institucionales y la salvaguarda de los recursos publicos, asi como para prevenir la
corrupcion. Estos objetivos y sus riesgos relacionados pueden ser clasificados en
una o mas de las siguientes categorias:
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1.1 Operacidn: Se refiere a la eficacia, eficiencia y economia de las operaciones;

1.2Informacion: Consiste en la confiabilidad de los informes internos y externos; v,

1.3Cumplimiento: Se relaciona con el apego a las disposiciones juridicas y
normativas.

2. Estas categorias son distintas, pero interactuan creando sinergias que favorecen el
funcionamiento de una institucion para lograr su mision y mandato legal. Un objetivo
particular puede relacionarse con mas de una categoria, resolver diferentes
necesidades y ser responsabilidad directa de diversos servidores publicos.

3. El control interno incluye planes, métodos, programas, politicas y procedimientos
utilizados para alcanzar el mandato, la mision, el Plan de Desarrollo, los objetivos y
las metas institucionales. Asimismo, constituye la primera linea de defensa en la
salvaguarda de los recursos publicos y la prevencion de actos de corrupcion. En
resumen, el control interno ayuda al Titular de la institucion a lograr los resultados
programados a través de la administracion eficaz de todos sus recursos, como son
los tecnoldgicos, materiales, humanos y financieros.

CARACTERISTICAS DEL CONTROL INTERNO

1. El control interno conforma un sistema integral y continuo aplicable al entorno
operativo de una institucién que, llevado a cabo por su personal, provee una
seguridad razonable, mas no absoluta, de que los objetivos seran alcanzados.

2. El control interno no es un evento unico y aislado, sino una serie de acciones y
procedimientos desarrollados y concatenados que se realizan durante el desempeio
de las operaciones de una institucidon. Es reconocido como una parte intrinseca de la
gestidn de procesos operativos para guiar las actividades de la Institucion y no como
un sistema separado dentro de ésta. En este sentido, el control interno se establece
al interior como una parte de la estructura organizacional para ayudar al Titular, a la
Administracion y al resto de los servidores publicos a alcanzar los objetivos de
manera permanente en sus operaciones.

3. Los servidores publicos son los que propician que el control interno funcione. El
Titular es responsable de asegurar, con el apoyo de sus coordinaciones y el
establecimiento de lineas de responsabilidad, que su institucion cuenta con un
control interno apropiado, lo cual significa que el control interno:

3.1Es acorde con el tamano, estructura, circunstancias especificas y mandato legal
de la institucion;

3.2Contribuye de manera eficaz, eficiente y econdmica a alcanzar las tres
categorias de objetivos institucionales (operaciones, informaciéon y cumplimiento);
Ys

3.3Asegura, de manera razonable, la salvaguarda de los recursos publicos, la
actuacién honesta de todo el personal y la prevencién de actos de corrupcion.
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4. Como parte de esa responsabilidad, el Titular o cualquier funcionario de primer nivel

de las del sector publico:

4.1 Establece los objetivos institucionales de control interno; y
4.2 Asigna de manera clara a determinadas unidades, o areas la responsabilidad de:
a) Implementar controles adecuados y suficientes en todas las areas;
b) Supervisar y evaluar periédicamente el control interno, y
c) Mejorar de manera continua el control interno, con base en los resultados de las
evaluaciones periodicas realizadas por los revisores internos y externos, entre
otros elementos.

El control interno es liderado por el Titular de la Institucién; sin embargo, su correcta
implementacion y operacion dependen del compromiso y participacion activa de
todos los servidores publicos.

Asi, todo el personal del organismo tiene la responsabilidad de asegurar la
existencia de controles apropiados y suficientes que respalden el cumplimiento de
sus funciones especificas, contribuyendo al logro eficaz y eficiente de los objetivos
institucionales, conforme al modelo de control interno definido y supervisado por las
areas de control que haya designado el Titular.

SECCION I
ESTABLECIMIENTO DEL CONTROL INTERNO

COMPONENTES O NORMAS, PRINCIPIOS Y PUNTOS DE INTERES DEL CONTROL
INTERNO.

1.

El Organismo contara con un mandato particular, del que derivaran atribuciones vy
obligaciones concretas. Asi como a otros instrumentos vinculatorios en funcién de
las disposiciones juridicas aplicables.

Dentro de esa estructura de facultades y obligaciones, la institucién formulara
objetivos de control interno para asegurar, de manera razonable, que sus objetivos,
contenidos en un plan estratégico, seran alcanzados de manera eficaz, eficiente y
economica.

El Titular, con el apoyo de la Administracion, y con la vigilancia del Organo de
Gobierno en los casos que proceda, debera establecer objetivos de control interno a
nivel institucion, area, funcién y actividades especificas. Todo el personal, en sus
respectivos ambitos de accién, aplicara el control interno para contribuir a la
consecucion de los objetivos del Organismo.
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4. Aunque existen diferentes maneras de representar al control interno, este Marco lo
define como una estructura jerarquica de 5 componentes o normas, 17 principios y
diversos puntos de interés relevantes.

5. Los componentes del control interno o normas generales de control interno
representan el nivel mas alto en la jerarquia del Marco. Los cuales deben ser
disefiados e implementados adecuadamente y deben operar en conjunto y de
manera sistémica, para que el control interno sea apropiado.

6. Son diecisiete principios los que respaldan el disefio, implementacién y operacion de
los componentes asociados de control interno y representan los requerimientos
necesarios para establecer un control interno apropiado, es decir, eficaz, eficiente,
econdémico y suficiente conforme a la naturaleza, tamano, disposiciones juridicas y
mandato de la institucion.

7. El Marco contiene ademas informacion especifica presentada como puntos de
interés, los cuales tienen como propadsito proporcionar al Titular y la Administracion,
material de orientacion para el disefio, implementacion y operacion de los principios
a los que se encuentran asociados. Los puntos de interés dan mayores detalles
sobre el principio asociado al que atienden y explican de manera mas precisa los
requerimientos para su implementacion y documentacion, por lo que orientan sobre
la tematica que debe ser abordada. Los puntos de interés también proporcionan
antecedentes sobre cuestiones abordadas en el Marco.

8. Los puntos de interés se consideran relevantes para la implementacién del Marco.
Por su parte, la Administracion tiene la responsabilidad de conocerlos y entenderlos,
asi como ejercer su juicio profesional para el cumplimiento del Marco, en el
entendido de que éstos establecen procesos generales para el disefo, la
implementacion y la operacién del control interno. A continuacion, se mencionan
cada uno de los 5 componentes o normas de control interno, los diecisiete principios
asociados y puntos de interés de cada principio:

Componente o Norma 1. Ambiente de Control.

Principio 1.1. Mostrar actitud de respaldo y compromiso.

Punto de interés 1.1.1. Actitud de respaldo del Titular y la Administracion.
Punto de interés 1.1.2. Normas de conducta.
Punto de interés 1.1.3. Apego a las normas de conducta.
Punto de interés 1.1.4. Programa de promocion de la integridad y prevencion de la
corrupcion.
Punto de interés 1.1.5. Apego, supervision y actualizacion continua del programa de
promocion de la integridad y prevencion de la corrupcion.
Principio 1.2. Ejercer la responsabilidad de vigilancia.
Punto de interés 1.2.1. Estructura de vigilancia.
Punto de interés 1.2.2. Vigilancia general de control interno.
Punto de interés 1.2.3. Correccion de deficiencias.
Principio 1.3. Establecer la estructura, responsabilidad y autoridad.
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Punto de interés 1.3.1. Estructura organizacional.
Punto de interés 1.3.2. Asignacién de responsabilidad y delegacién de autoridad.
Punto de interés 1.3.3. Documentacion y formalizacion de control interno.
Principio 1.4. Demostrar compromiso con la competencia profesional.
Punto de interés 1.4.1. Expectativas de competencia profesional.
Punto de interés 1.4.2. Atraccién, desarrollo y retencion de profesionales.
Punto de interés 1.4.3. Planes y preparativos para la sucesion y contingencias.
Principio 1.5. Establecer la estructura para el reforzamiento de la rendicion de cuentas.
Punto de interés 1.5.1. Establecimiento de una estructura para responsabilizar al
personal por sus obligaciones de control interno.
Punto de interés 1.5.2. Consideracion de las presiones por las responsabilidades
asignadas al personal.

Componente o Norma 2. Administracion de Riesgos.

Principio 2.1. Definir objetivos y tolerancias al riesgo.
Punto de interés 2.1.1. Definicidn de objetivos.
Punto de interés 2.1.2. Tolerancia al riesgo.
Principio 2.2. Identificar, analizar y responder a los riesgos.
Punto de interés 2.2.1. |dentificacion de riesgos.
Punto de interés 2.2.2. Analisis de riesgos.
Punto de interés 2.2.3. Respuesta a los riesgos.
Principio 2.3. Considerar el riesgo de corrupcion.
Punto de interés 2.3.1. Tipos de corrupcion.
Punto de interés 2.3.2. Factores de riesgo de corrupcion.
Punto de interés 2.3.3. Respuesta a los riesgos de corrupcion.
Principio 2.4. Identificar, analizar y responder al cambio.
Punto de interés 2.4.1. Identificaciéon del cambio.
Punto de interés 2.4.2. Analisis y respuesta al cambio.

Componente o Norma 3. Actividades de Control.

Principio 3.1. Disefar actividades de control.
Punto de interés 3.1.1. Respuesta a los objetivos y riesgos.
Punto de interés 3.1.2. Disefo de las actividades de control apropiadas.
Punto de interés 3.1.3. Disefio de actividades de control en varios niveles.
Punto de interés 3.1.4. Segregacion de funciones.
Principio 3.2. Disefiar actividades para los sistemas de informacion.
Punto de interés 3.2.1. Desarrollo de los sistemas de informacion.
Punto de interés 3.2.2. Disefio de los tipos de actividades de control apropiadas.
Punto de interés 3.2.3. Disefio de la infraestructura de las TIC.
Punto de interés 3.2.4. Disefio de la administracion de la seguridad.
Punto de interés 3.2.5. Disefio de la adquisicion, desarrollo y mantenimiento de las
TIC.
Principio 3.3. Implementar actividades de control.
Punto de interés 3.3.1. Documentacion y formalizacién de responsabilidades a
través de politicas.
Punto de interés 3.3.2. Revisiones perioddicas a las actividades de control.
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Componente o Norma 4. Informaciéon y comunicacion.

Principio 4.1. Usar informacion de calidad.

Punto de interés 4.1.1. Identificacion de los requerimientos de informacion.
Punto de interés 4.1.2. Datos relevantes de fuentes confiables.
Punto de interés 4.1.3. Datos procesados en informacién de calidad.

Principio 4.2. Comunicar internamente.

Punto de interés 4.2.1. Comunicacion en toda la Institucion.
Punto de interés 4.2.2. Métodos apropiados de comunicacion.

Principio 4.3. Comunicar externamente.

Punto de interés 4.3.1. Comunicacion con partes externas.
Punto de interés 4.3.2. Métodos apropiados de comunicacion.

Componente o Norma 5. Supervision.

Principio 5.1. Realizar actividades de supervision.

Punto de interés 5.1.1. Establecimiento de bases de referencia.
Punto de interés 5.1.2. Supervision de control interno.
Punto de interés 5.1.3. Evaluacion de resultados.

Principio 5.2. Evaluar los problemas y corregir las deficiencias.

Punto de interés 5.2.1. Informe sobre problemas.
Punto de interés 5.2.2. Evaluacién de problemas.
Punto de interés 5.2.3. Acciones correctivas.

EL CONTROL INTERNO Y LA INSTITUCION.

1.

Existe una relacion directa entre los objetivos de la institucion, los cinco
componentes o normas de control interno (con sus principios y puntos de interés) y
la estructura organizacional.

1.1.Los objetivos son los fines que debe alcanzar la institucién, con base en su
proposito, mandato y disposiciones juridicas aplicables.

1.2.Los cinco componentes o normas de control interno son los requisitos
necesarios que debe cumplir la institucion para alcanzar sus objetivos
institucionales.

1.3.La estructura organizacional abarca a todas las unidades, los procesos,
atribuciones, funciones y todas las estructuras que la institucion establece para
alcanzar sus objetivos.

El control interno es un proceso dinamico, integrado y continuo en el que los
componentes o normas interactuan entre si desde la etapa de diseno,
implementacion y operacion. Dos instituciones no pueden tener un control interno
idéntico, debido a distintos factores como son, entre otros, la misién, las
disposiciones juridicas y normas aplicables, el plan estratégico, el tamafo de la
institucion, el riesgo y las tecnologias de informacién con que cuentan, asi como el
juicio profesional empleado por los responsables para responder a las circunstancias
especificas.

RESPONSABILIDADES Y FUNCIONES EN EL CONTROL INTERNO.
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El control interno es parte de las responsabilidades del Titular de la institucion, quien
cumple con éstas a través del apoyo de la Administracion (mandos superiores y
medios) y del resto de los servidores publicos. Por ello, los cinco componentes o
normas del Marco se presentan en el contexto del Titular u Organo de Gobierno y
de la Administracion de la institucion. No obstante, todos los servidores publicos son
responsables del control interno. En general, las funciones y responsabilidades del
control interno en una institucion se pueden categorizar de la siguiente manera:

Titular: Es responsable de vigilar la direccién estratégica de la Institucion y el
cumplimiento de las obligaciones relacionadas con la rendicion de cuentas, lo cual
incluye supervisar, en general, que la Administracion disefie, implemente y opere un
control interno apropiado, con el apoyo, en su caso, de unidades especializadas y
establecidas para tal efecto. Por lo general, las unidades de auditoria interna
apoyan la supervisién del control interno e informan de sus hallazgos y areas de
oportunidad directamente al Organo de Gobierno o al Titular. Para efecto del Marco,
la vigilancia por parte del Organo de Gobierno, en su caso, o del Titular esta
implicita en cada componente y principio;

b) Administracion: Es directamente responsable de todas las actividades de la
Institucién. Lo anterior incluye el disefio, la implementacion y la eficacia
operativa del control interno. La responsabilidad de la Administracion en materia
de control interno varia de acuerdo con las atribuciones y funciones que tiene
asignadas en la estructura organizacional,

De igual modo, la Administracion, por lo general, cuenta con el apoyo adicional
de unidades especializadas para disefar, implementar y operar el control interno
en los procesos de los cuales son responsables (comité/unidad de
administracion de riesgos, comité/unidad de cumplimiento legal, comité/unidad
de control interno, comité/unidad de ética, etc.), por lo que en dichos casos se
trata de una responsabilidad que comparten la Administracion y las unidades
especializadas. En estos casos de corresponsabilidad, deben existir en la
institucion lineas claras de autoridad que delimiten la responsabilidad de cada
servidor publico, a fin de permitir una adecuada rendicion de cuentas y la
oportuna correccion de debilidades detectadas en el control interno;

c) Servidores publicos: Todos los servidores publicos de la Institucion, distintos al
Titular y a la Administracion, que apoyan en el disefio, implementacion vy
operacién del control interno, y son responsables de informar sobre cuestiones o
deficiencias relevantes que hayan identificado en relacion con los objetivos de
operacion, informacién, cumplimiento legal, salvaguarda de los recursos y
prevencion de la corrupcion; e,

d) Instancia de Supervision: Es la unidad independiente de los responsables
directos de los procesos, que evalua el adecuado disefo, implementacion y
operacién del control interno.

RESPONSABLES DE LA IMPLEMENTACION Y MEJORA CONTINUA DEL
CONTROL INTERNO.
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1. El Organo Interno de Interno no es responsable directo de la implementacion,
suficiencia e idoneidad del control interno en la institucion. No obstante, derivado de
las revisiones que practican para conocer su funcionamiento, realizan contribuciones
favorables y promueven su fortalecimiento y mejora continua. La responsabilidad
sobre el control interno recae sobre el Titular de la institucion y la Administracion.

OBJETIVOS DE LA INSTITUCION.

1. El Titular, con la participacién de la Administracion, y bajo la supervisién del Organo
de Gobierno, cuando proceda, debe establecer objetivos para alcanzar el mandato,
la mision y vision del organismo; los objetivos del Plan de Desarrollo Institucional y
demas planes y programas, de acuerdo con los requerimientos y expectativas de la
planeacion estratégica y el cumplimiento de las disposiciones juridicas y normativas.
Se debe incluir el establecimiento de objetivos como parte del proceso de
planeacion estratégica.

2. La Administracion, como parte del diseno del control interno, debe definir objetivos
medibles y claros, asi como normas e indicadores de desempefo que permitan
identificar, analizar, evaluar su avance y responder a sus riesgos asociados.

CATEGORIAS DE OBJETIVOS.

1. Los objetivos se pueden agrupar en una o mas de las siguientes categorias:

1.1 Operacién: Eficacia en el logro de los objetivos del Organismo, eficiencia en el
uso y aplicacion de los recursos y economia en las entradas necesarias para las
operaciones y demas actividades.

Se relacionan con las actividades que permiten alcanzar el mandato legal, la misién y
vision del Organismo el mandato legal esta definido por una serie de documentos
juridicos obligatorios que debe observar la Institucion, como pueden ser la Constitucidon
Politica de los Estados Unidos Mexicanos, la Ley del Organismo, su reglamento interior,
decreto de creacion o documento analogo entre otros de aplicacién local. En los planes
estratégicos se deben precisar los objetivos y metas del organismo. Las operaciones
eficaces producen los resultados esperados de los procesos operativos, mientras que
las operaciones eficientes se generan al utilizar adecuadamente los recursos asignados
para ello, y la economia se refleja en la minimizacion de los costos, la reduccién en el
desperdicio de recursos y la maximizacién de los resultados. A partir de los objetivos
estratégicos, el Titular, con el apoyo de la Administracién, debe establecer objetivos y
metas especificos para las diferentes unidades de la estructura organizacional. Al
vincular los objetivos con el mandato legal, misién y vision del Organismo, se mejora la
eficacia, la eficiencia y la economia de los programas operativos para alcanzar su
mandato y se previene la posible ocurrencia de actos corruptos en la Institucion.

1.2. Informacién: Confiabilidad de los informes internos y externos;

Se relacionan con la preparacion de informes para uso de la institucion, sus partes
interesadas y diversas instancias externas. Se pueden agrupar en tres subcategorias:

a) Objetivos de Informes Financieros Externos: Relacionados con la publicacion
de informacién sobre el desempefio financiero de la Institucion segun las
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disposiciones juridicas y normativas aplicables, asi como las expectativas de las
partes interesadas;

b) Objetivos de Informes No Financieros Externos: Asociados con la publicacion
de informacién no financiera, segun las disposiciones juridicas y normativas
aplicables, asi como las expectativas de las partes interesadas; vy,

c) Objetivos de Informes Internos Financieros y No Financieros: Relativos a la
recopilacion y comunicacion de la informacion necesaria para evaluar el
desempenio de la Institucion en el logro de sus objetivos y programas, los cuales
son la base para la toma de decisiones al respecto.

1.3. Cumplimiento: Apego a las disposiciones juridicas y normativas aplicables, lo
que incluye la salvaguarda de la legalidad, honradez, lealtad, imparcialidad,
eficiencia y prevencion de la corrupcion en el desempefio Institucional.

En el sector publico, estos objetivos son muy significativos. Las disposiciones juridicas y
normativas describen los objetivos, la estructura y los mecanismos para la consecucion
de los objetivos del Organismo y el reporte del desempefio de la Institucion. La
Administracion debe considerar de manera integral los objetivos de cumplimiento legal y
normativo, asi como determinar qué controles disefar, implementar y operar para
alcanzar dichos objetivos eficazmente. Como parte de la especificacion de los objetivos
de cumplimiento, la Institucion tiene determinadas Leyes y regulaciones que le aplican.

SALVAGUARDA DE LOS RECURSOS PUBLICOS Y PREVENCION DE ACTOS DE
CORRUPCION.

1. Un subconjunto de las tres categorias de objetivos es la salvaguarda de los recursos
publicos y la prevencion de actos de corrupcion. La Administracion es responsable
de establecer y mantener un control interno que:

a) Proporcione una seguridad razonable sobre el adecuado ejercicio, utilizacion o
disposicion de los recursos publicos;

b) Prevenga actos corruptos;

c) Detecte y corrija oportunamente las irregularidades, en caso de que se
materialicen; vy,

d) Permita determinar, de manera clara, las responsabilidades especificas del
personal que posibilitd o participd en la ocurrencia de las irregularidades.

ESTABLECIMIENTO DE OBJETIVOS ESPECIFICOS.

1. A partir de los objetivos estratégicos, el Titular debe desarrollar, con la participacion
de la Administracion, los objetivos especificos para toda la estructura organizacional.
El Titular define objetivos especificos, con normas e indicadores de desempefio, que
deben ser comunicados al personal responsable de su consecucion. El Titular, la
Administracion y los demas servidores publicos requieren comprender los objetivos
estratégicos, sus objetivos especificos y las normas e indicadores de desempeio
que aseguren la rendicion de cuentas como parte inherente del funcionamiento del
control interno.

~ SECCION Il
EVALUACION DEL CONTROL INTERNO.
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1.

El proposito es proporcionar al Organo de Gobierno, al Titular, a la Administracion y
a las instancias de supervision, los elementos a considerar para evaluar si el control
interno de la institucion es apropiado.

ELEMENTOS DE UN CONTROL INTERNO APROPIADO.

1.

Un control interno apropiado proporciona una seguridad razonable sobre la

consecucién de los objetivos del Organismo. Para ello es necesario que:

a) Cada uno de los 5 componentes 0 normas y los 17 principios del control interno
sea disefiado, implementado y operado adecuadamente, conforme al mandato y
circunstancias especificas de la institucion.

b) Los cinco componentes o0 normas y los 17 principios operen en conjunto y de
manera sistémica.

Si un principio o un componente o norma, no cumple con estos requisitos, o si los
componentes 0 normas no operan en conjunto de manera sistémica, el control
interno no es apropiado.

ASPECTOS DE LA EVALUACION DEL CONTROL INTERNO.

Disefio e implementacion.

1.

Al evaluar el disefo del control interno, se debe determinar si los controles, por si
mismos y en conjunto con otros, permiten alcanzar los objetivos y responder a sus
riesgos asociados.

Para evaluar la implementacién, la Administracion debe determinar si el control

existe y si se ha puesto en operacion. Un control no puede ser efectivamente

implementado si su diseio es deficiente. Una deficiencia en el disefio ocurre

cuando:

a) Falta un control necesario para lograr un objetivo de control.

b) Un control existente esta disefiado de modo que, incluso si opera de acuerdo al
disefo, el objetivo de control no puede alcanzarse.

c) Existe una deficiencia en la implementacion cuando un control, adecuadamente
disefiado, se establece de manera incorrecta.

Eficacia operativa.

1.

Al evaluar la eficacia operativa del control interno, la Administracién debe determinar
si se aplicaron controles de manera oportuna durante el periodo bajo revision, la
consistencia con la que éstos fueron aplicados, asi como el personal que los aplicé y
los medios utilizados para ello. Si se utilizaron controles sustancialmente diferentes
en distintas etapas del periodo bajo revisién, la Administracién debe evaluar la
eficacia operativa de manera separada por cada procedimiento individual de control
aplicado. Un control carece de eficacia operativa si no fue disefiado e implementado
eficazmente.

Una deficiencia en la operacidon se presenta cuando un control disefiado
adecuadamente, se ejecuta de manera distinta a como fue disefado, o cuando el
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servidor publico que ejecuta el control no posee la autoridad o la competencia
profesional necesaria para aplicarlo eficazmente.

Efecto de las deficiencias en el control interno.

1.

La Administracion debe evaluar las deficiencias en los controles que fueron
detectadas por medio de las evaluaciones continuas (autoevaluaciones) o mediante
evaluaciones independientes, efectuadas por revisores internos y externos,
generalmente, los auditores internos y el Organo Interno de Control
respectivamente. Una deficiencia de control interno existe cuando el diseno, la
implementacion, la operacion de los controles, imposibilitan a la Administracion, asi
como los demas servidores publicos en el desarrollo normal de sus funciones, la
consecucién de los objetivos de control y la respuesta a los riesgos asociados.

La Administracion debe evaluar la relevancia de las deficiencias identificadas. La
relevancia se refiere a la importancia relativa de una deficiencia en el cumplimiento
de los objetivos del organismo. Para definir la relevancia de las deficiencias, se debe
evaluar su efecto sobre la consecucion de los objetivos, tanto a nivel institucion
como de transaccion.

También se debe evaluar la relevancia de las deficiencias considerando la magnitud
del impacto, la probabilidad de ocurrencia y la naturaleza de la deficiencia.

3.1.La magnitud del impacto hace referencia al efecto probable que la deficiencia
tendria en el cumplimiento de los objetivos, y en ella inciden factores como el
tamafo, la recurrencia y la duracion del impacto de la deficiencia. Una
deficiencia puede ser mas significativa para un objetivo que para otro.

3.2.La probabilidad de ocurrencia se refiere a la posibilidad de que la deficiencia
efectivamente se materialice e impacte la capacidad del organismo para cumplir
con sus objetivos.

3.3. La naturaleza de la deficiencia involucra factores como el grado de subjetividad
de la deficiencia y si ésta surge por corrupcién, o transgresiones legales o a la
integridad.

El Organo de Gobierno, en su caso, o el Titular deben supervisar, generalmente con
apoyo del Organo Interno de Control, la adecuada evaluacion que al efecto haya
realizado la Administracion respecto de las deficiencias identificadas.

Las deficiencias deben ser evaluadas tanto individualmente como en conjunto. Al
evaluar la relevancia de las deficiencias, se debe considerar la correlacion existente
entre diferentes deficiencias o grupos de éstas. La evaluacion de deficiencias varia
en cada institucion debido a las diferencias entre objetivos institucionales.

La Administracion debe determinar si cada uno de los 17 principios se ha disefiado,
implementado y operado apropiadamente, asi como elaborar un informe ejecutivo al
respecto. Como parte de este informe, la Administraciéon debe considerar el impacto
que las deficiencias identificadas tienen sobre los requisitos de documentacién. La
Administracion puede considerar los puntos de interés asociados con los principios
como parte del informe ejecutivo.
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7.

8.

Si un principio no se encuentra disefado, implementado y operando eficazmente, el
componente respectivo es ineficaz e inapropiado.

Con base en los resultados del informe ejecutivo de cada principio, la Administracion
concluye si el disefio, la implementacién y la eficacia operativa de cada uno de los
cinco componentes o normas de control interno son apropiados. La Administracion
también debe considerar si los cinco componentes operan eficaz y apropiadamente
en conjunto. Si uno o mas de los cinco componentes no son apropiadamente
disefiados, implementado y operado, o si no se desarrolla de manera integral y
sistémica, entonces el control interno no es efectivo. Tales determinaciones
dependen del juicio profesional, por lo que se debe ejercer con sumo cuidado y
diligencia profesional, y sobre la base de conocimientos, competencias y aptitudes
técnicas y profesionales adecuadas y suficientes.

SECCION IV
CONSIDERACIONES ADICIONALES

SERVICIOS TERCERIZADOS.

1.

La Administracion puede contratar a terceros autorizados para desempeiar algunos
procesos operativos para la institucion, tales como servicios de tecnologias de
informacion y comunicaciones, servicios de mantenimiento, servicios de seguridad o
servicios de limpieza, entre otros. Para efectos del Marco, estos factores externos
son referidos como “servicios tercerizados”. No obstante, la Administracién conserva
la responsabilidad sobre el desempefio de las actividades realizadas por los
servicios tercerizados.

En consecuencia, la Administracion debe entender los controles que cada servicio
tercerizado ha disefiado, implementado y operado para realizar los procesos
operativos contratados, asi como el modo en que el control interno de dichos
terceros impacta en el control interno.

La Administracion debe determinar si los controles internos establecidos por los
servicios tercerizados son apropiados para asegurar que la institucion alcance sus
objetivos y responda a los riesgos asociados, o si se deben establecer controles
complementarios en el control interno de la institucion.

La Administracién debe considerar, entre otros, los siguientes criterios al determinar
el grado de supervision que requeriran las actividades realizadas por los servicios
tercerizados:

4.1.La naturaleza de los servicios contratados y los riesgos que representan.

4.2.Las normas de conducta de los servicios tercerizados.

4.3.La calidad y la frecuencia de los esfuerzos de los servicios tercerizados por
mantener las normas de conducta en su personal.

4.4.La magnitud y complejidad de las operaciones de los servicios tercerizados y su
estructura organizacional.
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4.5.El alcance, suficiencia e idoneidad de los controles de los servicios tercerizados
para la consecucion de los objetivos para los que fueron contratados, y para
responder a los riesgos asociados con las actividades contratadas.

DEPENDENCIAS O ENTIDADES GRANDES O PEQUENAS

1.

Los 17 principios aplican tanto a instituciones grandes como pequefas. Sin
embargo, las instituciones pequefias pueden tener diferentes enfoques de
implementacién. Estas, generalmente tienen ventajas particulares, que pueden
contribuir a que su control interno sea apropiado. Asimismo, pueden incluir un mayor
nivel de participacion de la Administracion en los procesos operativos y una
interaccion directa de ésta con el personal.

No obstante, una institucion pequefia enfrenta mayores retos en la segregacion de
funciones debido a la concentracion de responsabilidades y autoridades en su
estructura organizacional.

Sin embargo, la Administracion debe responder a este riesgo mediante el disefio
apropiado del control interno, por ejemplo, afiadiendo niveles adicionales de revision
para procesos operativos clave; efectuando revisiones aleatorias a las transacciones
y su documentacion soporte; practicando conteos periddicos a los activos o
supervisando las conciliaciones.

COSTOS Y BENEFICIOS DEL CONTROL INTERNO

1.

El control interno provee amplios beneficios a la institucién. Proporciona a los
responsables de los procesos operativos una mayor confianza respecto del
cumplimiento de sus objetivos, brinda retroalimentacion sobre qué tan eficaz es su
operacién y ayuda a reducir los riesgos asociados con el cumplimiento de los
objetivos institucionales. Se deben considerar diversos factores de costos
relacionados con los beneficios esperados al disefar e implementar controles
internos. La complejidad de la determinacion del costo-beneficio depende de la
interrelacion de los controles con los procesos operativos. Cuando los controles
estan integrados con los procesos operativos, es dificil aislar tanto sus costos como
sus beneficios.

La Administracion debe decidir cobmo evaluar el costo- beneficio del establecimiento
de un control interno apropiado mediante distintos enfoques. Sin embargo, el costo
por si mismo no es una razon suficiente para evitar la implementacion de controles
internos. Las consideraciones del costo-beneficio respaldan la capacidad de la
institucion para disefar, implementar y operar apropiadamente un control interno
que equilibre la asignacion de recursos en relacion con las areas de mayor riesgo, la
complejidad u otros factores relevantes.

DOCUMENTACION DEL CONTROL INTERNO.

1.

La documentacion y formalizacion son una parte importante y necesaria del control
interno. El grado y naturaleza de la documentacion y formalizacion varian segun el
tamano y complejidad de los procesos operativos de la institucion. La Administraciéon
utiliza el juicio profesional, la debida diligencia y las disposiciones juridicas y
normativas aplicables para determinar el grado de documentacién y formalizacién
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requerido para el control interno, éstas ultimas son necesarias para lograr que el
control interno sea eficaz y apropiadamente disefiado, implementado y operado.

2. La Administracion debe cumplir, como minimo, con los siguientes requisitos de
documentacion y formalizacién del control interno:

2.1.Documentar, formalizar y actualizar oportunamente su control interno.

2.2.Documentar y formalizar, mediante politicas y procedimientos, las
responsabilidades de todo el personal respecto del control interno.

2.3.Documentar y formalizar los resultados de las autoevaluaciones y las
evaluaciones independientes para identificar problemas, debilidades o areas de
oportunidad en el control interno.

2.4 Evaluar, documentar, formalizar y completar, oportunamente, las acciones
correctivas correspondientes para la resolucion de las deficiencias identificadas.

2.5.Documentar y formalizar, de manera oportuna, las acciones correctivas
impuestas para la resolucion de las deficiencias identificadas.

3. Estos requisitos representan el nivel minimo de documentacion y formalizacion que
debe tener el control interno. Es necesario ejercer el juicio profesional y observar las
disposiciones juridicas y normativas aplicables con el propdsito de determinar qué
documentacion adicional puede ser necesaria para lograr un control interno
apropiado. Si la Administracion identifica deficiencias en el cumplimiento de estos
requisitos de documentacion y formalizacion, el efecto de las deficiencias debe ser
considerado en el resumen elaborado relativo al disefio, implementacion y eficacia
operativa de los principios asociados.

APLICACION EN EL ORGANISMO.

1. Los lineamientos estan disefiados para aplicarse como un modelo de control interno
para la Comision de Derechos Humanos del Estado de Tamaulipas.

CAPITULO IV
COMPONENTES O NORMAS DE CONTROL INTERNO, PRINCIPIOS Y PUNTOS DE
INTERES

SECCION |
AMBIENTE DE CONTROL

1. Constituye el fundamento del control interno, ya que aporta la disciplina y
organizacion necesarias que afectan directamente la calidad del sistema de control
en su conjunto. Tiene influencia en la formulacion de los objetivos y en la
implementacion de las actividades de control. El Titular y la Administracién, tienen la
responsabilidad de establecer y preservar un entorno de control adecuado en todo el
Organismo, que refleje un compromiso claro con el fortalecimiento del control
interno.

PRINCIPIO 1.1. MOSTRAR ACTITUD DE RESPALDO Y COMPROMISO
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El Organo de Gobierno, en su caso, el Titular y la Administracién deben mostrar una
actitud de respaldo y compromiso con la integridad, los valores éticos, las normas de
conducta, asi como la prevencion de irregularidades administrativas y la corrupcion. Los
siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

1.1.1. ACTITUD DE RESPALDO DEL TITULAR Y LA ADMINISTRACION.

El Organo de Gobierno, asi como, en su caso, el Titular y la Administracién, deben
reflejar la relevancia de la integridad, los valores éticos y las normas de conducta a
través de sus directrices, decisiones y comportamientos.

El Titular y la Administracién, deben actuar como referentes, guiando con el ejemplo en
la practica de los valores, la filosofia y el estilo operativo de la Institucion.

De igual manera, es importante que promuevan una cultura de apoyo en toda la
institucion mediante su comportamiento y liderazgo, ya que esto es esencial para
implementar un sistema de control interno adecuado y eficiente. En organismos de
mayor tamafo, los diferentes niveles jerarquicos dentro de la estructura administrativa
también pueden contribuir a fomentar esta "actitud de respaldo por parte de la
Administracién”.

Las directrices, actitudes y conductas del Organo de Gobierno, en su caso, y del Titular
deben reflejar la integridad, los valores éticos y las normas de conducta que se esperan
por parte de los servidores publicos en la institucion. De igual manera, deben reforzar el
compromiso de hacer lo correcto y no solo de mantener un nivel minimo de desempeio
para cumplir con las disposiciones juridicas y normativas aplicables, a fin de que estas
prioridades sean comprendidas por todas las partes interesadas, tales como
reguladores, empleados y el publico en general.

El compromiso y apoyo del Titular y de la Administracion pueden actuar como un factor
clave como se explico previamente o, por el contrario, convertirse en una barrera para
el control interno. Si no existe un respaldo firme por parte de estas figuras, es posible
que la identificacion de riesgos sea parcial, que las respuestas a dichos riesgos no sean
adecuadas, que las actividades de control no se disefien ni ejecuten de manera
correcta, y que tanto la informacion como la comunicacién se debiliten. Ademas, los
resultados de la supervision podrian no ser comprendidos o no utilizarse como base
para corregir las deficiencias detectadas.

1.1.2. NORMAS DE CONDUCTA.

La Administracion debe establecer directrices para comunicar las expectativas en
materia de integridad, valores éticos y normas de conducta. Todo el personal del
Organismo debe utilizar los valores éticos y las normas de conducta para equilibrar las
necesidades y preocupaciones de los diferentes grupos de interés, tales como
reguladores, empleados y el publico en general. Las normas de conducta deben guiar
las directrices, actitudes y conductas del personal hacia el logro de sus objetivos.

La Administracion, con la supervision del Titular, debe definir las expectativas que
guarda el Organismo respecto de los valores éticos en las normas de conducta. La
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Administracion debe considerar la utilizacion de politicas, principios de operacion o
directrices para comunicar las normas de conducta del Organismo.

1.1.3. APEGO A LAS NORMAS DE CONDUCTA.

La Administracion debe implementar mecanismos para revisar como el personal cumple
con las normas de conducta en el organismo y tomar medidas oportunas ante cualquier
incumplimiento detectado.

La Administracién debe tomar las normas de conducta como referencia principal para
medir el compromiso con la integridad, los valores éticos y las buenas practicas en todo
el Organismo.

Para asegurar que las normas de conducta se aplican eficazmente, también debe
evaluar las directrices, actitudes y conductas de los servidores publicos y los equipos.
Las evaluaciones pueden consistir autoevaluaciones y evaluaciones independientes.
Los servidores publicos deben informar sobre asuntos relevantes a través de lineas de
comunicacién, tales como reuniones periodicas del personal, procesos de
retroalimentacion, un programa o linea ética de denuncia, entre otros. El Titular debe
evaluar el apego de la Administracion a las normas de conducta, asi como el
cumplimiento general en el Organismo.

La Administracion debe determinar el nivel de tolerancia para las desviaciones. Para tal
efecto, puede establecerse un nivel de tolerancia cero para el incumplimiento de ciertas
normas de conducta, mientras que el incumplimiento de otras puede atenderse
mediante advertencias a los servidores publicos. Asimismo, debe establecer un proceso
para la evaluacion del apego a las normas de conducta por parte de los servidores
publicos o de los equipos, proceso que permite corregir las desviaciones.

La Administracion debe atender el incumplimiento a las normas de conducta de manera
oportuna y consistente. Dependiendo de la gravedad de la desviacion, determinada a
través del proceso de evaluacién, también debe tomar las acciones apropiadas y en su
caso aplicar las leyes y reglamentos correspondientes. Las normas de conducta que
rigen al personal deben mantenerse consistentes en todo el organismo.

1.1.4. PROGRAMA DE PROMOCION DE LA INTEGRIDAD Y PREVENCION DE LA
CORRUPCION.

La Administracién debe articular un programa, politica o lineamiento institucional de
promocion de la integridad y prevencion de la corrupcion (programa de promocion de la
integridad) que considere como minimo la capacitacién continua en la materia de todo
el personal; la difusion adecuada de los codigos de ética y conducta implementados; el
establecimiento, difusion y operacion de la linea ética (0 mecanismo) de denuncia
anonima y confidencial de hechos contrarios a la integridad; asi como una funcién
especifica de gestion de riesgos de corrupcion en la institucién, como parte del
componente de administracion de riesgos (con todos los elementos incluidos en dicho
componente).
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1.1.5. APEGO, SUPERVISION Y ACTUALIZACION CONTINUA DEL PROGRAMA DE
PROMOCION DE LA INTEGRIDAD Y PREVENCION DE LA CORRUPCION.

La Administracion debe asegurar una supervision continua sobre la aplicacion efectiva y
apropiada del programa de promocién de la integridad, medir si es suficiente y eficaz, y
corregir sus deficiencias con base en los resultados de las evaluaciones internas y
externas a que esté sujeta.

PRINCIPIO 1.2. EJERCER LA RESPONSABILIDAD DE VIGILANCIA

El Titular es responsable de establecer una estructura de vigilancia adecuada en
funcion de las disposiciones juridicas aplicables y la estructura y caracteristicas del
Organismo. Los informes y hallazgos reportados por la instancia especializada de
vigilancia son la base para la correccion de las deficiencias detectadas.

Responsabilidades del Titular.

El Titular debe vigilar las operaciones del Organismo, ofrecer orientacién constructiva a
la Administracion y, cuando proceda, tomar decisiones de vigilancia para asegurar que
el Organismo logre sus objetivos en linea con el programa de promocion de la
integridad, los valores éticos y las normas de conducta.

Requisitos de un Organo de Gobierno.

Los miembros del Organo de Gobierno o el Titular, deben actuar con neutralidad,
independencia y objetividad técnica requeridos para cumplir con las responsabilidades
de vigilancia en el organismo.

Los miembros del Organo de Gobierno y el Titular deben comprender los objetivos del
Organismo, sus riesgos asociados y las expectativas de sus grupos de interés.

De igual modo, deben demostrar experiencia, conocimientos especializados vy
capacidades técnicas y profesionales apropiadas para realizar su funcidén de vigilancia,
particularmente en materia de control interno, administracion de riesgos y prevencion de
la corrupcion.

Los miembros del Organo de Gobierno y el Titular deben demostrar ademas la pericia
requerida para vigilar, deliberar y evaluar el control interno de la institucién. Las
capacidades que se esperan de todos los miembros de este Organo y del Titular deben
incluir la integridad, los valores éticos, las normas de conducta, el liderazgo, el
pensamiento critico, la resolucién de problemas y competencias especializadas en
prevencion, disuasion y deteccion de faltas a la integridad y corrupcion.

Los miembros que componen al Organo de Gobierno, deben considerar la necesidad
de incluir personal con otras habilidades especializadas, que permitan la discusion,
ofrezcan orientacion constructiva al Titular y favorezcan la toma de decisiones
adecuadas. Algunas habilidades especializadas pueden incluir:

a) Dominio de temas de control interno (por ejemplo, el escepticismo profesional,
perspectivas sobre los enfoques para identificar y responder a los riesgos, vy
evaluacion de la eficacia del control interno).

b) Experiencia en planeacion estratégica, incluyendo el conocimiento de la misién y
vision institucional, los programas clave y los procesos operativos relevantes.
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c) Pericia financiera, incluyendo el proceso para la preparacion de informes financieros
(por ejemplo, la Ley General de Contabilidad Gubernamental y los requisitos para la
emision de informacion financiera, contable y programatica presupuestaria).

d) Sistemas y tecnologia relevantes (por ejemplo, la comprensién de riesgos y
oportunidades de los sistemas criticos).

e) Pericia legal y normativa (por ejemplo, entendimiento de las disposiciones juridicas y
normativas aplicables).

f) Pericia en programas y estrategias para la salvaguarda de los recursos; la
prevencion, disuasion y deteccion de hechos de corrupcion, y la promocion de
ambientes de integridad.

Si lo autorizan las disposiciones juridicas y normativas aplicables, el Organismo también
debe considerar la inclusién de miembros independientes en el Organo de Gobierno.
Sus miembros deben revisar a detalle y cuestionar las actividades realizadas por el
Titular y la Administracion, deben presentar puntos de vista alternativos, asi como tomar
accion ante irregularidades, probables o reales. Los miembros independientes que
cuentan con la pericia pertinente deben proporcionar valor a través de su evaluacion
imparcial del Organismo y de sus operaciones.

1.2.2. VIGILANCIA GENERAL DEL CONTROL INTERNO.

El Titular debe vigilar, de manera general, el disefio, implementacion y operacion del
control interno realizado por la Administracion.

Las responsabilidades del Titular respecto del control interno son, entre otras, las
siguientes:

a) Ambiente de Control. Establecer y promover la integridad, los valores éticos y las
normas de conducta, asi como la estructura de vigilancia, desarrollar expectativas
de competencia profesional y mantener la rendicion de cuentas ante todos los
miembros del Organo de Gobierno, en su caso, o del Titular y de las principales
partes interesadas.

b) Administracion de Riesgos. Vigilar la evaluacion de los riesgos que amenazan el
logro de objetivos, incluyendo el impacto potencial de los cambios significativos, la
corrupcion y la elusién (omisidén) de controles por parte de cualquier servidor publico.

c) Actividades de Control. Vigilar a la Administracién en el desarrollo y ejecucion de
las actividades de control.

d) Informacién y Comunicacién. Analizar y discutir la informacion relativa al logro de
los objetivos del Organismo.

e) Supervision. Examinar la naturaleza y alcance de las actividades de supervision de
la Administracion, asi como las evaluaciones realizadas por ésta y las acciones
correctivas implementadas para remediar las deficiencias identificadas.

1.2.3. CORRECCION DE DEFICIENCIAS.

El Organo de Gobierno, en su caso, o el Titular deben proporcionar informacién a la
Administracion para dar seguimiento a la correccion de las deficiencias detectadas en el
control interno.
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La Administracién debe informar al Organo de Gobierno, en su caso, o al Titular sobre
aquellas deficiencias en el control interno identificadas; quien, a su vez, evalua y
proporciona orientacion a la Administracion para la correccion de tales deficiencias. El
Organo de Gobierno o el Titular, también debe proporcionar orientacién cuando una
deficiencia atraviesa los limites organizacionales, o cuando los intereses de los
miembros de la Administracion pueden entrar en conflicto con los esfuerzos de
correccién. En el momento que sea apropiado y autorizado, el Organo de Gobierno o el
Titular, puede ordenar la creacidon de grupos de trabajo para hacer frente o vigilar
asuntos especificos, criticos para el logro de los objetivos de la institucion.

El Organo de Gobierno, en su caso, o el Titular es responsable de monitorear la
correccion de las deficiencias y de proporcionar orientacion a la Administracién sobre
los plazos para corregirlas.

PRINCIPIO 1.3. ESTABLECER LA ESTRUCTURA, RESPONSABILIDAD Y
AUTORIDAD

El Titular debe autorizar, con apoyo de la Administracion y conforme a las disposiciones
juridicas 'y normativas aplicables, Ila estructura organizacional, asignar
responsabilidades y delegar autoridad para alcanzar los objetivos institucionales,
preservar la integridad, prevenir la corrupcion y rendir cuentas de los resultados
alcanzados.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia
operativa de este principio:

1.3.1. ESTRUCTURA ORGANIZACIONAL.

El Titular debe instruir a la Administracion y, en su caso, a las unidades especializadas,
el establecimiento de la estructura organizacional necesaria para permitir la planeacion,
ejecucion, control y evaluacion de la institucién en la consecucidon de sus objetivos. La
Administracién, para cumplir con este objetivo, debe desarrollar responsabilidades
generales a partir de los objetivos institucionales que le permitan lograr sus objetivos y
responder a sus riesgos asociados.

La Administracion debe desarrollar y actualizar la estructura organizacional con
entendimiento de las responsabilidades generales, y debe asignar estas
responsabilidades a las distintas unidades para fomentar que la institucion alcance sus
objetivos de manera eficiente, eficaz y econdmica; brinde informacion confiable y de
calidad; cumpla con las disposiciones juridicas y normativas aplicables, y prevenga,
disuada y detecte actos de corrupcion. Con base en la naturaleza de la responsabilidad
asignada, la Administracion debe seleccionar el tipo y el numero de unidades, asi como
las direcciones, divisiones, oficinas y demas instancias dependientes.

Como parte del establecimiento de una estructura organizacional actualizada, la
Administracion debe considerar el modo en que las unidades interactuan a fin de
cumplir con sus responsabilidades. La Administracién debe establecer lineas de reporte
dentro de la estructura organizacional, a fin de que las unidades puedan comunicar la
informacion de calidad necesaria para el cumplimiento de los objetivos. Las lineas de
reporte deben definirse en todos los niveles en la institucién y deben proporcionar
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métodos de comunicacidon que pueden circular en todas las direcciones al interior de la
estructura organizacional.

La Administracion debe evaluar periédicamente la estructura organizacional para
asegurar que se alinea con los objetivos institucionales y que ha sido adaptada y
actualizada a cualquier objetivo emergente, como nuevas leyes o regulaciones.

1.3.2. ASIGNACION DE RESPONSABILIDAD Y DELEGACION DE AUTORIDAD.

Para alcanzar los objetivos del Organismo, el titular debe asignar responsabilidad y
delegar autoridad a los puestos clave a lo largo del Organismo. Un puesto clave es
aquella posicion dentro de la estructura organizacional que tiene asignada una
responsabilidad general respecto del Organismo. Usualmente, los puestos clave
pertenecen a posiciones altas de la Administracion (mandos superiores) dentro del
Organismo.

La Administracion debe considerar las responsabilidades generales asignadas a cada
unidad, debe determinar qué puestos clave son necesarios para cumplir con las
responsabilidades asignadas y debe establecer dichos puestos. Aquel personal que se
encuentran en puestos clave puede delegar responsabilidad sobre el control interno a
sus subordinados, pero retienen la obligacion de cumplir con las responsabilidades
generales asignadas a sus unidades.

El titular debe determinar qué nivel de autoridad necesitan los puestos clave para
cumplir con sus obligaciones. También debe delegar autoridad s6lo en la medida
requerida para lograr los objetivos. Como parte de la delegacion de autoridad, la
Administracién debe considerar que exista una apropiada segregacion de funciones al
interior de las unidades y en la estructura organizacional. La segregacion de funciones
ayuda a prevenir la corrupcion, desperdicio, abuso y otras irregularidades en la
institucion, al dividir la autoridad, la custodia y la contabilidad en la estructura
organizacional. El personal que ocupa puestos clave puede delegar su autoridad sobre
el control interno a sus subordinados, pero retiene la obligacion de cumplir con las
obligaciones de control interno inherentes a su cargo derivadas de su nivel de
autoridad.

1.3.3. DOCUMENTACION Y FORMALIZACION DEL CONTROL INTERNO.
La Administracion debe desarrollar y actualizar la documentacion y formalizacion de su
control interno.

La documentacion y formalizacién efectiva del control interno apoya a la Administracion
en el disefio, implementacién y operacion de éste, al establecer y comunicar al personal
el como, qué, cuando, donde y por qué del control interno. Asimismo, la documentacion
y formalizacion se constituyen en un medio para retener el conocimiento institucional
sobre el control interno y mitigar el riesgo de limitar el conocimiento solo a una parte del
personal; del mismo modo, es una via para comunicar el conocimiento necesario sobre
el control interno a las partes externas, por ejemplo, los auditores externos.

La Administracion debe documentar y formalizar el control interno para satisfacer las
necesidades operativas de la Institucion. La documentacion de controles, incluidos los
cambios realizados a éstos, es evidencia de que las actividades de control son
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identificadas, comunicadas a los responsables de su funcionamiento y que pueden ser
supervisadas y evaluadas por la Institucion.

La extension de la documentacion necesaria para respaldar el disefo, implementacion y
eficacia operativa de los cinco componentes 0 normas del control interno depende del
juicio de la Administracion, del mandato institucional y de las disposiciones juridicas
aplicables. La Administraciéon debe considerar el costo-beneficio de los requisitos de la
documentacion y formalizacion, asi como el tamafo, naturaleza y complejidad de la
institucion y de sus objetivos. No obstante, ciertos niveles basicos de documentaciéon y
formalizacidon son necesarios para asegurar que los componentes de control interno son
disefiados, implementados y operados de manera eficaz y apropiada.

PRINCIPIO 1.4. DEMOSTRAR COMPROMISO CON LA COMPETENCIA
PROFESIONAL

La Administracion, es responsable de establecer los medios necesarios para contratar,
capacitar y retener profesionales competentes. Los siguientes puntos de interés
contribuyen al disefio, implementacion y eficacia operativa de este principio:

1.4.1. EXPECTATIVAS DE COMPETENCIA PROFESIONAL

La Administracion debe establecer expectativas de competencia profesional sobre los
puestos clave y los demas cargos institucionales para ayudar a la Institucion a lograr
sus objetivos. La competencia profesional es el conjunto de conocimientos y
capacidades comprobables de un servidor publico para llevar a cabo sus
responsabilidades asignadas. El personal requiere de conocimientos, destrezas y
habilidades pertinentes al ejercicio de sus cargos, los cuales son adquiridos, en gran
medida, con la experiencia profesional, la capacitacion y las certificaciones
profesionales.

La Administracion debe contemplar los estandares de conducta, las responsabilidades
asignadas y la autoridad delegada al establecer expectativas. Asimismo, debe
establecer las expectativas de competencia profesional para los puestos clave y para el
resto del personal, a través de politicas al interior del Sistema de Control Interno.

El personal debe poseer y mantener un nivel de competencia profesional que le
permita cumplir con sus responsabilidades, asi como entender la importancia y eficacia
del control interno. El sujetar al personal a las politicas definidas para la evaluacion de
las competencias profesionales es crucial para atraer, desarrollar y retener a los
servidores publicos idoneos. La Administracion debe evaluar la competencia profesional
del personal en toda la Institucidn, lo cual contribuye a la obligacion institucional de
rendicion de cuentas. De igual forma, debe actuar, tanto como sea necesario, para
identificar cualquier desviacion a las politicas establecidas para la competencia
profesional. El Organo de Gobierno, en su caso, o el Titular deben evaluar las
competencias de los titulares de las areas, asi como contribuir a la evaluacién general
del personal del Organismo.
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1.4.2. ATRACCION, DESARROLLO Y RETENCION DE PROFESIONALES.

La Administracion debe atraer, desarrollar y retener profesionales competentes para
lograr los objetivos del Organismo. Por lo tanto, debe:

a) Seleccionar y contratar. Efectuar procedimientos para determinar si un candidato
en particular se ajusta a las necesidades del Organismo y tiene las competencias
profesionales para el desempeno del puesto.

b) Capacitar. Permitir a los servidores publicos desarrollar competencias profesionales
apropiadas para los puestos clave, reforzar las normas de conducta, difundir el
programa de promocion de la integridad y brindar una formacion basada en las
necesidades del puesto.

c) Guiar. Proveer orientacion en el desempeno del personal con base en las normas
de conducta, el programa de promocién de la integridad y las expectativas de
competencia profesional; alinear las habilidades y pericia individuales con los
objetivos del Organismo, y ayudar al personal a adaptarse a un ambiente cambiante.

d) Retener. Proveer incentivos para motivar y reforzar los niveles esperados de
desempeno y conducta deseada, incluida la capacitacion y certificacion
correspondientes.

1.4.3. PLANES Y PREPARATIVOS PARA LA SUCESION Y CONTINGENCIAS.

La Administracion debe definir cuadros de sucesién y planes de contingencia para los
puestos clave, con objeto de garantizar la continuidad en el logro de los objetivos. Los
cuadros de sucesion deben identificar y atender la necesidad de la institucion de
reemplazar profesionales competentes en el largo plazo, en tanto que los planes de
contingencia deben identificar y atender la necesidad institucional de responder a los
cambios repentinos en el personal que impactan al Organismo y que pueden
comprometer el control interno.

La Administracion debe definir los cuadros de sucesidén para los puestos clave, asi
como seleccionar y capacitar a los candidatos que asumiran los puestos clave. Si la
Administracion utiliza servicios tercerizados para cumplir con las responsabilidades
asignadas a puestos clave, debe evaluar si éstos pueden continuar con los puestos
clave y debe identificar otros servicios tercerizados para tales puestos. Asimismo, debe
implementar procesos para asegurar que se comparta el conocimiento con los nuevos
candidatos, en su caso.

La Administracion debe definir los planes de contingencia para la asignacién de
responsabilidades si un puesto clave se encuentra vacante sin vistas a su ocupacion.
La importancia de estos puestos en el control interno y el impacto que representa el que
esté vacante, impactan la formalidad y profundidad del plan de contingencia.

PRINCIPIO 1.5. ESTABLECER LA ESTRUCTURA PARA EL REFORZAMIENTO DE
LA RENDICION DE CUENTAS

La Administracion, debe evaluar el desempefio del control interno en la institucion y
hacer responsables a todo el personal por sus obligaciones especificas en la materia.
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Los siguientes puntos de interés contribuyen al disefo, implementacién y eficacia
operativa de este principio:

1.5.1. ESTABLECIMIENTO DE LA ESTRUCTURA PARA RESPONSABILIZAR AL
PERSONAL POR SUS OBLIGACIONES DE CONTROL INTERNO.

La Administracion debe establecer una estructura que permita, de manera clara y
sencilla responsabilizar a personal por sus funciones, y por sus obligaciones especificas
en materia de control interno, lo cual forma parte de la obligacion de rendiciéon de
cuentas institucional. La responsabilidad por el cargo desempefiado y la obligacién de
rendicion de cuentas es promovida por la actitud de respaldo y compromiso de los
Titulares y la Administracion (tono en los mandos superiores) con la competencia
profesional, la integridad, los valores éticos, las normas de conducta, la estructura
organizacional y las lineas de autoridad establecidas, elementos todos que influyen en
la cultura de control interno de la institucidn. La estructura que refuerza la
responsabilidad profesional y la rendicion de cuentas por las actividades
desempenadas, es la base para la toma de decisiones y la actuacion cotidiana del
personal.

La Administracion debe mantener la estructura para la responsabilidad profesional y el
reforzamiento de la rendicion de cuentas del personal, a través de mecanismos tales
como evaluaciones del desempeio y la imposicion de medidas disciplinarias.

La Administracion debe establecer una estructura organizacional que permita
responsabilizar a todos los servidores publicos por el desempefio de sus obligaciones
de control interno. El Organo de Gobierno, o en su caso, el Titular, a su vez, debe
evaluar y responsabilizar a la Administracién por el desempefio de sus funciones en
materia de control interno.

En caso de que la Administracion establezca incentivos para el desempefio del
personal, debe reconocer que tales estimulos pueden provocar consecuencias no
deseadas, por lo que debe evaluarlos a fin de que se encuentren alineados a los
principios éticos y normas de conducta del organismo

La Administracion debe responsabilizar a las organizaciones de servicios que contrate
por las funciones de control interno relacionadas con las actividades tercerizadas que
realicen. Asimismo, debe comunicar a los servicios tercerizados los objetivos del
organismo y sus riesgos asociados, las normas de conducta del Organo, su papel
dentro de la estructura organizacional, las responsabilidades asignadas y las
expectativas de competencia profesional correspondiente a sus funciones, lo que
contribuira a que los servicios tercerizados desempefien apropiadamente sus
responsabilidades de control interno.

La Administracién, bajo la supervisién del Organo de Gobierno, en su caso, o del Titular
debe tomar acciones correctivas cuando sea necesario fortalecer la estructura para la
asignacion de responsabilidades y la rendicion de cuentas. Estas acciones van desde la
retroalimentacion informal proporcionada por los supervisores hasta acciones
disciplinarias implementadas por el Organo de Gobierno o el Titular, dependiendo de la
relevancia de las deficiencias identificadas en el control interno.
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1.5.2. CONSIDERACION DE LAS PRESIONES POR LAS RESPONSABILIDADES
ASIGNADAS AL PERSONAL.

La Administraciéon debe equilibrar las presiones excesivas sobre el personal de la
institucion. Las presiones pueden suscitarse debido a metas demasiado altas,
establecidas por la Administracion, a fin de cumplir con los objetivos institucionales o las
exigencias ciclicas de algunos procesos sensibles, como adquisiciones, suministros,
remuneraciones y la preparacion de los estados financieros, entre otros.

La Administracidn es responsable de evaluar las presiones sobre el personal para
ayudar a los empleados a cumplir con sus responsabilidades asignadas, en alineacién
con las normas de conducta, los principios éticos y el programa de promocion de la
integridad. En este sentido, debe ajustar las presiones excesivas utilizando diferentes
herramientas, como distribuir adecuadamente las cargas de trabajo, redistribuir los
recursos o tomar las decisiones pertinentes para corregir la causa de las presiones,
entre otras.

SECCION Il
ADMINISTRACION DE RIESGOS

2. La Administracién debe evaluar los riesgos que enfrenta el Organismo para el logro
de sus objetivos. Esta evaluacion proporciona las bases para el desarrollo de
respuestas al riesgo apropiadas. Asimismo, debe evaluar los riesgos que enfrenta la
institucion tanto de fuentes internas como externas.

Las dependencias y entidades, asi como las organizaciones en general de la
administracion publica, existen con la finalidad de cumplir metas y objetivos estratégicos
en beneficio de la Sociedad. Los riesgos constituyen una preocupacion permanente
dentro de una institucion en cualquiera de sus niveles administrativos para el
cumplimiento adecuado de sus objetivos, vision y mision La administracién de riesgos
permite al Organo de Gobierno o en su caso, al Titular, tratar efectivamente a la
incertidumbre, a los riesgos y oportunidades asociados, mejorando asi la capacidad de
generar valor. Por lo tanto, es responsabilidad del directivo de mas alto nivel, valorar su
probabilidad e impacto y disefiar estrategias para administrarlos.

PRINCIPIO 2.1. DEFINIR OBJETIVOS Y TOLERANCIAS AL RIESGO

El Titular debe instruir a la Administracion y, en su caso, a las unidades especializadas,
la definicion clara de los objetivos del Organismo para permitir la identificacion de
riesgos. Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

2.1.1. DEFINICION DE OBJETIVOS.

La Administracion debe definir objetivos en términos especificos y medibles para
permitir el disefio del control interno y sus riesgos asociados. Los términos especificos
deben establecerse clara y completamente a fin de que puedan ser entendidos
facilmente.
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Los indicadores y otros instrumentos de medicidn de los objetivos permiten la
evaluacion del desempefio en el cumplimiento de los objetivos. Estos ultimos, deben
definirse inicialmente en el proceso de establecimiento de objetivos y posteriormente,
deben ser incorporados al control interno.

La Administracion debe definir los objetivos en términos especificos de manera que
sean comunicados y entendidos en todos los niveles en el Organismo. Esto involucra la
clara definicion de qué debe ser alcanzado, quién debe alcanzarlo, cémo sera
alcanzado y qué limites de tiempo existen para lograrlo. Todos los objetivos pueden ser
clasificados de manera general en una o mas de las siguientes tres categorias: de
operacion, de informacion y de cumplimiento. Los objetivos de informacion son,
ademas, categorizados como internos o externos y financieros o no financieros. La
Administracion debe definir los objetivos en alineacion con el mandato, la mision y
vision institucional, con su plan estratégico y con otros planes y programas aplicables,
asi como con las metas de desempefio.

La Administracion debe definir objetivos en términos medibles de manera que se pueda
evaluar su desempeno. Establecer objetivos medibles contribuye a la objetividad y
neutralidad de su evaluacion, ya que no se requiere de juicios subjetivos para evaluar el
grado de avance en su cumplimiento. Los objetivos medibles deben definirse de una
forma cuantitativa y/o cualitativa que permita una medicion razonablemente consistente.

La Administracion debe considerar los requerimientos externos y las expectativas
internas al definir los objetivos que permiten el disefio del control interno. Los
legisladores, reguladores e instancias normativas deben definir los requerimientos
externos al establecer las leyes, regulaciones y normas que la Institucion debe cumplir.
La Administracion debe identificar, entender e incorporar estos requerimientos dentro
de los objetivos institucionales. Adicionalmente, debe fijar expectativas y requerimientos
internos para el cumplimiento de los objetivos con apoyo de las normas de conducta, el
programa de promocion de la integridad, la funcion de supervision, la estructura
organizacional y las expectativas de competencia profesional del personal.

La Administraciéon debe evaluar y, en su caso, replantear los objetivos definidos para
gue sean consistentes con los requerimientos externos y las expectativas internas del
Organismo, asi como con el Plan de Desarrollo Institucional y demas planes, programas
y disposiciones aplicables.

Esta consistencia permite a la Administracion identificar y analizar los riesgos asociados
con el logro de los objetivos.

La Administracion debe determinar si los instrumentos e indicadores de desempefio
para los objetivos establecidos son apropiados para evaluar el desempefio del
Organismo.

Para los objetivos cuantitativos, las normas e indicadores de desempeio pueden ser un

porcentaje especifico o un valor numérico. Para los objetivos cualitativos, la

Administracion podria necesitar disefiar medidas de desempefio que indiquen el nivel o

grado de cumplimiento, como algo fijo.

Por ejemplo:

a) Objetivos de Operacion. Nivel de variacion en el desempefo en relacién con el
riesgo.
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b) Objetivos de Informacién no Financieros. Nivel requerido de precision y exactitud
para las necesidades de los usuarios; implican consideraciones tanto cualitativas
como cuantitativas para atender las necesidades de los usuarios de informes no
financieros.

c) Objetivos de Informacion Financieros. Los juicios sobre la relevancia se hacen en
funcién de las circunstancias que los rodean; implican consideraciones tanto
cualitativas como cuantitativas y se ven afectados por las necesidades de los
usuarios de los informes financieros, asi como por el tamafio o la naturaleza de la
informacion errénea.

d) Objetivos de cumplimiento. El Organismo cumple o no cumple las disposiciones
aplicables.

2.1.2. TOLERANCIA AL RIESGO.

La administracién debe establecer la tolerancia al riesgo correspondiente a cada uno de
los objetivos definidos. Esta tolerancia representa el nivel aceptable de desviacion entre
el logro total del objetivo y su cumplimiento real. Las tolerancias al riesgo se determinan
inicialmente durante el proceso de formulacién de objetivos. Para ello, la administracion
debe asegurarse de que los niveles de variacion permitidos en los estandares e
indicadores de desempefo sean adecuados y estén alineados con el disefio del
sistema de control interno.

La administracién debe establecer las tolerancias al riesgo de manera especifica y
medible, de forma que queden claramente definidas y puedan ser evaluadas. Estas
tolerancias suelen medirse utilizando los mismos estandares e indicadores de
desempeino que se aplican a los objetivos organizacionales. Segun la categoria de los
objetivos, las tolerancias al riesgo pueden expresarse de la siguiente manera:

a) Objetivos de operacion. Nivel de variacién en el desempefio en relacién con el
riesgo.

b) Objetivos de informaciéon no Financieros. Nivel requerido de precision y exactitud
para las necesidades de los usuarios; implican consideraciones tanto cualitativas
como cuantitativas para atender las necesidades de los usuarios de informes no
financieros.

c) Objetivos de informacion Financieros. Los juicios sobre la relevancia se hacen en
funcién de las circunstancias que los rodean, implican consideraciones tanto
cualitativas como cuantitativas y se ven afectados por las necesidades de los
usuarios de los informes financieros, asi como por el tamafio o la naturaleza de la
informacion errénea.

d) Objetivos de cumplimiento. El concepto de tolerancia al riesgo no es aplicable.

PRINCIPIO 2.2. IDENTIFICAR, ANALIZAR Y RESPONDER A LOS RIESGOS

La Administracién debe identificar, analizar y dar respuesta a los riesgos que puedan
afectar el cumplimiento de los objetivos del Organismo. Para ello, los siguientes puntos
de interés contribuyen al diseno, implementacion y eficacia operativa de este principio:
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2.2.1. IDENTIFICACION DE RIESGOS.

La Administracion debe identificar los riesgos en todo el Organismo con el fin de
establecer una base solida para su analisis. La gestion de riesgos consiste en la
identificacién y analisis de aquellos riesgos que puedan afectar el cumplimiento del
mandato del organismo, el plan estratégico, los objetivos del Plan de Desarrollo
Institucional, asi como los demas planes y programas pertinentes. Este proceso debe
realizarse en concordancia con los requerimientos y expectativas derivados de la
planeacion estratégica y conforme a las disposiciones juridicas y normativas aplicables.
Esta identificacién y analisis de riesgos constituye el fundamento para el disefio de
respuestas adecuadas frente a los mismos.

Para reconocer posibles riesgos, la Administracion debe tener en cuenta los diferentes
tipos de sucesos que pueden afectar al Organismo. Esto abarca tanto el riesgo
inherente como el riesgo residual. El riesgo inherente se refiere a la exposicion al riesgo
en ausencia de cualquier accion por parte de la Administracién. Por otro lado, el riesgo
residual es aquel que persiste incluso después de que la Administracion haya tomado
medidas para mitigar el riesgo original. La falta de actuacion ante cualquiera de estos
riesgos puede provocar fallas significativas en el sistema de control interno.

La Administracion debe considerar todas las interacciones significativas dentro de la
institucion y con las partes externas, cambios en su ambiente interno y externo y otros
factores, tanto internos como externos, para identificar riesgos en toda la institucion.
Los factores de riesgo interno pueden incluir la compleja naturaleza de los programas
de la institucion, su estructura organizacional o el uso de nueva tecnologia en los
procesos operativos. Los factores de riesgo externo pueden incluir leyes, regulaciones o
normas profesionales nuevas o reformadas, inestabilidad econdmica o desastres
naturales potenciales.

Los métodos de identificacion de riesgos pueden incluir una priorizacion cualitativa y
cuantitativa de actividades, previsiones y planeacion estratégica, asi como la
consideracion de las deficiencias identificadas a través de auditorias y otras
evaluaciones.

2.2.2. ANALISIS DE RIESGOS.

La Administracion debe analizar los riesgos identificados para estimar su relevancia, lo
cual provee la base para responder a éstos. La relevancia se refiere al efecto sobre el
logro de los objetivos.

La Administracion debe estimar la relevancia de los riesgos identificados para evaluar
su efecto sobre el logro de los objetivos, tanto a nivel institucion como a nivel
transaccion.

La Administracién debe estimar la importancia de un riesgo al considerar la magnitud
del impacto, la probabilidad de ocurrencia y la naturaleza de riesgo. La magnitud de
impacto se refiere al grado probable de deficiencia que podria resultar de la
materializacion de un riesgo y es afectada por factores tales como el tamario, la
frecuencia y la duracion del impacto del riesgo. La probabilidad de ocurrencia se refiere
a la posibilidad de que un riesgo se materialice. La naturaleza del riesgo involucra
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factores tales como el grado de subjetividad involucrado con el riesgo y la posibilidad de
surgimiento de riesgos causados por corrupcién, abuso, desperdicio y otras
irregularidades o por transacciones complejas e inusuales. El Organo de Gobierno, en
su caso, el Titular, podran revisar las estimaciones sobre la relevancia realizadas por la
Administracion, a fin de asegurar que los riesgos fueron definidos adecuadamente.

Los riesgos pueden ser analizados sobre bases, individuales o agrupados dentro de
categorias de riesgos asociados, los cuales son analizados de manera colectiva.

Independientemente de si los riesgos son analizados de forma individual o agrupada, la
Administracion debe considerar la correlacion entre los distintos riesgos o grupos de
riesgos al estimar su relevancia. La metodologia especifica de andlisis de riesgos
utilizada puede variar segun la Institucion, su mandato y mision, y la dificultad para
definir, cualitativa y cuantitativamente, las tolerancias al riesgo.

Ello se puede lograr sobre la base de los siguientes elementos:

a) Enfocar exclusivamente los riesgos relevantes y sus controles internos
correspondientes.

b) Correlacionar los factores, efectos o causas que corresponden a mas de un riesgo,
los cuales no necesariamente pertenecen a un mismo proceso, procedimiento, area,
etc., y que al materializarse como riesgos, impactan en la gestién de la institucion.

c) Lograr una adecuada priorizacion de los objetivos institucionales.

d) Ejercer una evaluacion sobre el grado de cumplimiento de las metas u objetivos
institucionales.

e) Conocer los nuevos eventos que pongan en riesgo el cumplimiento de las tareas
institucionales previstas.

2.2.3. RESPUESTA A LOS RIESGOS.

La Administracién debe disefar respuestas a los riesgos analizados de tal modo que
éstos se encuentren debidamente controlados para asegurar razonablemente el
cumplimiento de sus objetivos. La Administracion debe disefiar todas las respuestas al
riesgo con base en la relevancia. Estas respuestas al riesgo pueden incluir:

a) Aceptar. Ninguna accion es tomada para responder al riesgo con base en su
importancia.

b) Evitar. Se toman acciones para detener el proceso operativo o la parte que origina
el riesgo.

c) Mitigar. Se toman acciones para reducir la probabilidad/posibilidad de ocurrencia o
la magnitud del riesgo.

d) Compartir. Se toman acciones para compartir riesgos institucionales con partes
externas, como la contratacion de pdlizas de seguros.

Con base en la respuesta al riesgo seleccionada, la Administracion debe disefiar
acciones especificas de atencion, como un programa de trabajo de administracién de
riesgos, el cual proveera mayor garantia de que el Organismo alcanzara sus objetivos.
Los indicadores del desempefio son usados para evaluar si las acciones de respuesta
derivadas del programa de trabajo de administracion de riesgos permiten al Organismo
alcanzar sus objetivos. La Administracion debe efectuar evaluaciones periodicas de
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riesgos con el fin de asegurar la efectividad de las acciones de control propuestas para
mitigarlos.

Para mayor referencia en relacion a modelos de administracion de riesgos se cita el
ACUERDO por el que se emiten las Disposiciones en Materia de Control Interno y se
expide el Manual Administrativo de Aplicacion General en Materia de Control Interno.
Acuerdo publicado en el Diario Oficial de la Federacion el 12 de julio de 2010 y su
ultima reforma publicada Diario Oficial de la Federacion el 02 de mayo de 2014.

Es importante mencionar que el Acuerdo fortalecio las NGCI con la idea de implementar
un Modelo Estandar de Control Interno que opere en los niveles estratégico, directivo y
operativo de las instituciones; establecer etapas minimas para el proceso de
administracion de riesgos; redisefar los Comités de Control y Auditoria para que
contribuyan al logro del cumplimiento de metas y objetivos y realizar una vinculacion
entre el Modelo Estandar de Control Interno, la Administracion de Riesgos y los Comités
de Control y Desempefio Institucional para su adecuada implementacion.

PRINCIPIO 2.3. CONSIDERAR EL RIESGO DE CORRUPCION

La Administracion, con el apoyo, en su caso, de las unidades especializadas (por
ejemplo, Comité de Etica, Comité de Riesgos, Comité de Cumplimiento, etc.), debe
considerar la probabilidad de ocurrencia de actos corruptos, abuso, desperdicio y otras
irregularidades que atentan contra la apropiada salvaguarda de los bienes y recursos
publicos al identificar, analizar y responder a los riesgos con actividades de control.

En términos generales, la corrupcidn, implica la obtencién ilicita por parte de un servidor
publico de algo de valor, a cambio de la realizacién de una accion ilicita o contraria a la
integridad.

La Administracion, asi como todo el personal en sus respectivos ambitos de
competencia, deben considerar el riesgo potencial de actos corruptos y contrarios a la
integridad en todos los procesos que realicen, incluyendo los mas susceptibles como
son ingresos, adquisiciones, obra publica, remuneraciones, entre otros, e informar
oportunamente a la Administracion y al Organo de Gobierno, en su caso, o el Titular
sobre la presencia de dichos riesgos.

El programa de promocion de la integridad debe considerar la administracion de riesgos
de corrupcién permanente en el Organismo, asi como los mecanismos para que
cualquier servidor publico o tercero pueda informar de manera confidencial y anénima
sobre la incidencia de actos corruptos probables u ocurridos dentro de la institucion. La
Administracion es responsable de que dichas denuncias sean investigadas
oportunamente y, en su caso, se corrijan las fallas que dieron lugar a la presencia del
riesgo de corrupcion. El Organo de Gobierno, en su caso, o el Titular debe evaluar la
aplicacion efectiva del programa de promocion de la integridad por parte de la
Administracion, incluyendo si el mecanismo de denuncias anonimas es eficaz, oportuno
y apropiado, y debe permitir la correccion efectivamente las deficiencias en los procesos
que permiten la posible materializacion de actos corruptos u otras irregularidades que
atentan contra la salvaguarda de los recursos publicos y la apropiada actuacion de los
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servidores publicos. Los siguientes puntos de interés contribuyen al diseno,
implementacion y eficacia operativa de este principio:

2.3.1. TIPOS DE CORRUPCION.

La Administraciéon debe considerar los tipos de corrupcion que pueden ocurrir en el
Organismo, para proporcionar una base para la identificacion de estos riesgos. Entre
los tipos de corrupcidén mas comunes se encuentran:

a) Informes Financieros Fraudulentos. Consistentes en errores intencionales u
omisiones de cantidades o revelaciones en los estados financieros para enganar a
los usuarios de los estados financieros. Esto podria incluir la alteracién intencional
de los registros contables, la tergiversacion de las transacciones o la aplicaciéon
indebida y deliberada de los principios y disposiciones de contabilidad.

b) Apropiacion indebida de activos. Entendida como el robo de activos del Organismo.
Esto podria incluir el robo de la propiedad, la malversacion de los ingresos o pagos
fraudulentos.

c) Conflicto de intereses. Que implica la intervencion, por motivo del encargo del
servidor publico, en la atencion, tramitacion o resolucion de asuntos en los que
tenga interés personal, familiar o de negocios.

d) Utilizacion de los recursos asignados y las facultades atribuidas para fines distintos a
los legales.

e) Pretension del servidor publico de obtener beneficios adicionales a las
contraprestaciones comprobables que el Estado le otorga por el desempeio de su
funcion.

f) Participacion indebida del servidor publico en la seleccion, nombramiento,
designacion, contratacion, promocion, suspension, remocion, cese, rescision del
contrato o sancion de cualquier servidor publico, cuando tenga interés personal,
familiar o de negocios en el caso, o pueda derivar alguna ventaja o beneficio para él
O para un tercero.

g) Aprovechamiento del cargo o comisién del servidor publico para inducir a que otro
servidor publico o tercero efectue, retrase u omita realizar algun acto de su
competencia, que le reporte cualquier beneficio, provecho o ventaja indebida para si
O para un tercero.

h) Coalicién con otros servidores publicos o terceros para obtener ventajas o ganancias
ilicitas.

i) Intimidacion del servidor publico o extorsion para presionar a otro a realizar
actividades ilegales o ilicitas.

j) Tréfico de influencias.

k) Enriquecimiento ilicito.

1) Peculado.

Ademas de la corrupcion, la Administracién debe considerar que pueden ocurrir otras
transgresiones a la integridad, por ejemplo: el desperdicio o el abuso. El desperdicio es
el acto de usar o gastar recursos de manera exagerada, extravagante o sin proposito.
El abuso involucra un comportamiento deficiente o impropio, contrario al
comportamiento que un servidor publico prudente podria considerar como una practica
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operativa razonable y necesaria, dados los hechos y circunstancias. Esto incluye el
abuso de autoridad o el uso del cargo para la obtencién de un beneficio ilicito para si o
para un tercero.

2.3.2. FACTORES DE RIESGO DE CORRUPCION.

La Administracion debe considerar los factores de riesgo de corrupcién, abuso,
desperdicio y otras irregularidades. Estos factores no implican necesariamente la
existencia de un acto corrupto, pero estan usualmente presentes cuando éstos ocurren.
Este tipo de factores incluyen:

a) Incentivos/Presiones. La Administracion y el resto del personal tienen un incentivo
o estan bajo presion, lo cual provee un motivo para cometer actos de corrupcion.

b) Oportunidad. Existen circunstancias, como la ausencia de controles, deficiencia de
controles o la capacidad de determinados servidores publicos para eludir controles
en razon de su posicion en la institucion, las cuales proveen una oportunidad para la
comisiéon de actos corruptos.

c) Actitud/Racionalizacion. El personal involucrado es capaz de justificar la comision
de actos corruptos y otras irregularidades. Algunos servidores publicos poseen una
actitud, caracter o valores éticos que les permiten efectuar intencionalmente un acto
corrupto o deshonesto.

La Administracién debe utilizar los factores de riesgo para identificar los riesgos de
corrupcion, abuso, desperdicio y otras irregularidades. Si bien, el riesgo de corrupcion
puede ser mayor cuando los tres factores de riesgo estan presentes, uno o mas de
estos factores podrian indicar un riesgo de corrupcion. También se debe utilizar la
informacion provista por partes internas y externas para identificar los riesgos de
corrupcion, abuso, desperdicio y otras irregularidades. Lo anterior incluye quejas,
denuncias o sospechas de este tipo de irregularidades, reportadas por los auditores
internos, el personal de la institucion o las partes externas que interactuan con la
Institucién, entre otros.

2.3.3. RESPUESTA A LOS RIESGOS DE CORRUPCION.

La Administracion debe analizar y responder a los riesgos de corrupcién, abuso,
desperdicio y otras irregularidades identificadas a fin de que sean efectivamente
mitigados.

Estos riesgos son analizados mediante el mismo proceso de analisis de riesgos
efectuado para todos los demas riesgos identificados. La Administracion debe analizar
los riesgos de corrupcion, abuso, desperdicio y otras irregularidades identificados
mediante la estimacion de su relevancia, tanto individual como en su conjunto, para
evaluar su efecto en el logro de los objetivos. Como parte del analisis de riesgos,
también se debe evaluar el riesgo de que la Administracion omita los controles. El
Organo de Gobierno, en su caso, o el Titular debe revisar que las evaluaciones y la
administracion del riesgo de corrupcion, abuso, desperdicio y otras irregularidades
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efectuadas por la propia Administracién, son apropiadas, asi como el riesgo de que el
Titular o la Administracion eludan los controles.

La Administracion debe responder a los riesgos de corrupcion, abuso, desperdicio y
otras irregularidades mediante el mismo proceso de respuesta desarrollado para todos
los riesgos institucionales analizados. La Administracion debe disefiar una respuesta
general al riesgo y acciones especificas para atender este tipo de irregularidades. Esto
posibilita la implementacion de controles anticorrupcion en el Organismo. Dichos
controles pueden incluir la reorganizacion de ciertas operaciones y la reasignacion de
puestos entre el personal para mejorar la segregacion de funciones. Ademas de
responder a los riesgos de corrupcion, abuso, desperdicio y otras irregularidades, la
Administracion debe desarrollar respuestas mas avanzadas para identificar los riesgos
relativos a que el Titular y personal de la Administracion omitan los controles.
Adicionalmente, cuando la corrupcion, abuso, desperdicio u otras irregularidades han
sido detectados, es necesario revisar el proceso de administracion de riesgos.

PRINCIPIO 2.4. IDENTIFICAR, ANALIZAR Y RESPONDER AL CAMBIO

La Administracion debe identificar, analizar y responder a los cambios significativos que
puedan impactar el control interno. Los siguientes puntos de interés contribuyen al
disefo, implementacioén y eficacia operativa de este principio:

2.4.1. IDENTIFICACION DEL CAMBIO.

Como parte de la administracién de riesgos o un proceso similar, la Administracién debe
identificar cambios que puedan impactar significativamente al control interno. La
identificacién, analisis y respuesta al cambio es parte del proceso regular de
administracion de riesgos.

Sin embargo, el cambio debe ser discutido de manera separada, porque es critico para
un control interno apropiado y eficaz, y puede ser usualmente pasado por alto o tratado
inadecuadamente en el curso normal de las operaciones.

Las condiciones que afectan al organismo y su ambiente continuamente cambian. La
Administracion debe prevenir y planear acciones ante cambios significativos al usar un
proceso prospectivo de identificacion del cambio. Asimismo, debe identificar, de manera
oportuna, los cambios significativos en las condiciones internas y externas que se han
producido o que se espera que se produzcan. Los cambios en las condiciones internas
incluyen modificaciones a los programas o actividades del Organismo, la funcion de
supervision, la estructura organizacional, el personal y la tecnologia. Los cambios en las
condiciones externas incluyen cambios en los entornos gubernamentales, econémicos,
tecnologicos, legales, regulatorios y fisicos. Los cambios significativos identificados
deben ser comunicados al personal adecuado de la institucion mediante las lineas de
reporte y autoridad establecidas.

2.4.2. ANALISIS Y RESPUESTA AL CAMBIO.

Como parte de la administracion de riesgos, la Administracion debe analizar y
responder a los cambios identificados y a los riesgos asociados con éstos, con el
proposito de mantener un control interno apropiado. Los cambios en las condiciones
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que afectan al Organismo y su ambiente usualmente requieren cambios en el control
interno, ya que pueden generar que los controles se vuelvan ineficaces o insuficientes
para alcanzar los objetivos del Organismo. La Administracion debe analizar y responder
oportunamente al efecto de los cambios identificados en el control interno, mediante su
revision oportuna para asegurar que es apropiado y eficaz.

Ademas, las condiciones cambiantes usualmente generan nuevos riesgos o cambios a
los riesgos existentes, los cuales deben ser evaluados. Como parte del analisis y
respuesta al cambio, la Administracion debe desarrollar una evaluacién de los riesgos
para identificar, analizar y responder a cualquier riesgo causado por estos cambios.

Adicionalmente, los riesgos existentes podrian requerir una evaluacion mas profunda,
para determinar si las tolerancias y las respuestas al riesgo definidas previamente a los
cambios necesitan ser replanteadas.

SECCION il
ACTIVIDADES DE CONTROL

3. Las Actividades de control, son las acciones que establece la Administracion
mediante politicas y procedimientos para alcanzar los objetivos y responder a los
riesgos en el control interno, lo cual incluye los sistemas de informacion del
Organismo.

PRINCIPIO 3.1. DISENAR ACTIVIDADES DE CONTROL

La Administracién debe disenar, actualizar y garantizar la suficiencia e idoneidad de las
actividades de control para alcanzar los objetivos institucionales y responder a los
riesgos. Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

3.1.1. RESPUESTA A LOS OBJETIVOS Y RIESGOS.

La Administracion debe disefar actividades de control en respuesta a los riesgos
asociados con los objetivos institucionales, a fin de alcanzar un control interno eficaz y
apropiado. Estas actividades son las politicas, procedimientos, técnicas y mecanismos
que hacen obligatorias las directrices de la Administracién para alcanzar los objetivos e
identificar los riesgos asociados. Como parte del componente de ambiente de control, el
Titular y la Administracion deben definir responsabilidades, asignar puestos clave y
delegar autoridad para alcanzar los objetivos. Como parte del componente de
administracion de riesgos, la Administracion debe identificar los riesgos asociados al
Organismo y a sus objetivos, incluidos los servicios tercerizados, la tolerancia al riesgo
y la respuesta a éste.

La Administracion debe disefar las actividades de control para cumplir con las
responsabilidades definidas y responder apropiadamente a los riesgos.

El control interno puede clasificarse como sigue:

a) Controles preventivos: mecanismos especificos de control que tienen el propdsito
de anticiparse a la posibilidad de que ocurran situaciones no deseadas o
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inesperadas que pudieran afectar al logro de los objetivos y metas, por lo que son
mas efectivos que los detectivos y los correctivos;

b) Controles detectivos: elementos especificos de control que operan en el momento
en que los eventos o transacciones estan ocurriendo e identifican las omisiones o
desviaciones antes de que concluya un proceso determinado; v,

c) Controles correctivos: mecanismos especificos de control que poseen el menor
grado de efectividad y operan en la etapa final de un proceso, el cual permite
identificar y corregir o subsanar en algun grado omisiones o desviaciones.

3.1.2. DISENO DE ACTIVIDADES DE CONTROL APROPIADAS.

La Administracion debe disefiar las actividades de control apropiadas para asegurar el
correcto funcionamiento del control interno, las cuales ayudan al Titular y a la
Administracién a cumplir con sus responsabilidades y a enfrentar apropiadamente a los
riesgos identificados en la ejecucion de los procesos del control interno. A continuacion,
se presentan de manera enunciativa, mas no limitativa, las actividades de control que
pueden ser utiles para la institucion:

a) Revisiones por la Administracién del desempefio actual;

b) Revisiones por la Administracion a nivel funcion o actividad,;

c) Administracion del capital humano;

d) Controles sobre el procesamiento de la informacién;

e) Controles fisicos sobre los activos y bienes vulnerables;

f) Establecimiento y revision de normas e indicadores de desempefio;

g) Segregacién de funciones;

h) Ejecucion apropiada de transacciones;

i) Registro de transacciones con exactitud y oportunidad;

j) Restricciones de acceso a recursos y registros, asi como rendicion de cuentas sobre
estos; vy,

k) Documentacion y formalizacidén apropiada de las transacciones y el control interno.

Revisiones por la administraciéon del desempeno actual.
1. La Administracion identifica los logros mas importantes de la Institucion y los
compara contra los planes, objetivos y metas establecidos.

Revisiones por la administraciéon a nivel de funcién o actividad.

1. La Administracion compara el desempefio actual contra los resultados planeados o
esperados en determinadas funciones clave de la Instituciéon, y analiza las
diferencias significativas.

Administracion del capital humano.

1. La gestidon efectiva de la fuerza de trabajo del Organismo, su capital humano, es
esencial para alcanzar los resultados y es una parte importante del control interno.
El éxito operativo solo es posible cuando el personal adecuado para el trabajo esta
presente y ha sido provisto de la capacitacion, las herramientas, las estructuras, los
incentivos y las responsabilidades adecuadas. La Administracion continuamente
debe evaluar las necesidades de conocimiento, competencias y capacidades que el
personal debe tener para lograr los objetivos institucionales. La capacitacion debe
enfocarse a desarrollar y retener al personal con los conocimientos, habilidades y
capacidades para cubrir las necesidades organizacionales cambiantes. La
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Administracion debe proporcionar supervision calificada y continua para asegurar
que los objetivos de control interno son alcanzados. Asimismo, debe disefar
evaluaciones de desempefio y retroalimentacién, complementadas por un sistema
de incentivos efectivo, lo cual ayuda a los servidores publicos a entender la conexion
entre su desempeio y el éxito de la institucion. Como parte de la planeacion del
capital humano, la Administracién también debe considerar de qué manera retiene a
los empleados valiosos, como planea su eventual sucesiéon y cédmo asegura la
continuidad de las competencias, habilidades y capacidades necesarias.

Controles sobre el procesamiento de la informacion.

1. Una variedad de actividades de control es utilizada en el procesamiento de la
informacion. Los ejemplos incluyen verificaciones sobre la edicion de datos
ingresados, la contabilidad de las transacciones en secuencias numeéricas, la
comparacion de los totales de archivos con las cuentas de control y el control de
acceso a los datos, archivos y programas.

Controles fisicos sobre los activos y bienes vulnerables.

1. La Administracién debe establecer el control fisico para asegurar y salvaguardar los
bienes y activos vulnerables de la institucion. Algunos ejemplos incluyen la
seguridad y el acceso limitado a los activos, como el dinero, valores, inventarios y
equipos que podrian ser vulnerables al riesgo de pérdida o uso no autorizado. La
Administracion cuenta y compara periddicamente dichos activos para controlar los
registros.

Establecimiento y revision de normas e indicadores de desempeno.

1. La Administracion debe establecer actividades para revisar los indicadores. Estas
pueden incluir comparaciones y evaluaciones que relacionan diferentes conjuntos de
datos entre si para que se puedan efectuar los analisis de relaciones y se adopten
las medidas correspondientes. La Administracion debe disenar controles enfocados
en validar la idoneidad e integridad de las normas e indicadores de desempefio, a
nivel institucidon y a nivel individual.

Segregacion de funciones.

1. La Administracion debe dividir o segregar las atribuciones y funciones principales
entre los diferentes servidores publicos para reducir el riesgo de error, mal uso,
corrupcién, abuso, desperdicio y otras irregularidades. Esto incluye separar las
responsabilidades para autorizar transacciones, procesarlas y registrarlas, revisar
las transacciones y manejar cualquier activo relacionado, de manera que ningun
servidor publico controle todos los aspectos clave de una transaccion o evento.

Ejecuciéon apropiada de transacciones.

1. Las transacciones deben ser autorizadas y ejecutadas solo por los servidores
publicos que acttan dentro del alcance de su autoridad. Este es el principal medio
para asegurarse de que sélo las transacciones validas para el intercambio,
transferencia, uso u compromiso de recursos son iniciadas o efectuadas. La
Administracién debe comunicar claramente las autorizaciones al personal.

Registro de transacciones con exactitud y oportunidad.

1. La Administracion debe asegurarse de que las transacciones se registran
puntualmente para conservar su relevancia y valor para el control de las operaciones
y la toma de decisiones.

40



Lineamientos de Control Interno para la Comision de Derechos Humanos del Estado de Tamaulipas.

2. Esto se aplica a todo el proceso o ciclo de vida de una transaccion o evento, desde
su inicio y autorizacion hasta su clasificacion final en los registros. Ademas, la
Administracion debe disefiar actividades de control para contribuir a asegurar que
todas las transacciones son registradas de forma completa y precisa.

Restricciones de acceso a recursos y registros, asi como rendicion de cuentas
sobre éstos.

1. La Administracién debe limitar el acceso a los recursos y registros solamente al
personal autorizado; asimismo, debe asignar y mantener la responsabilidad de su
custodia y uso. Se deben conciliar periédicamente los registros con los recursos
para contribuir a reducir el riesgo de errores, corrupcion, abuso, desperdicio, uso
indebido o alteracion no autorizada.

Documentaciéon y formalizaciéon apropiada de las transacciones y el control
interno.

1. La Administracion debe documentar claramente el control interno y todas las
transacciones y demas eventos significativos. Asimismo, debe asegurarse de que la
documentacion esté disponible para su revision. La documentacion y formalizacion
debe realizarse con base en las directrices emitidas por la Administracién para tal
efecto, mismas que toman la forma de politicas, guias o lineamientos administrativos
0 manuales de operacion, ya sea en papel o en formato electronico. La
documentacion formalizada y los registros deben ser administrados y conservados
adecuadamente, y por los plazos minimos que establezcan las disposiciones legales
en la materia.

2. El control interno del Organismo debe ser flexible para permitir a la Administracion
moldear las actividades de control a sus necesidades especificas. Las actividades
de control especificas del Organismo pueden ser diferentes de las que utiliza otra,
como consecuencia de muchos factores, los cuales pueden incluir: riesgos
concretos y especificos que enfrenta la institucion; su ambiente operativo; la
sensibilidad y valor de los datos incorporados a su operacion cotidiana, asi como los
requerimientos de confiabilidad, disponibilidad y desempefio de sus sistemas.

Las actividades de control pueden ser preventivas o detectivas. La principal diferencia
entre ambas reside en el momento en que ocurren. Una actividad de control preventiva
se dirige a evitar que el Organismo falle en alcanzar un objetivo o enfrentar un riesgo.
Una actividad de control detectiva descubre cuando el Organismo no esta alcanzando
un objetivo o enfrentando un riesgo antes de que la operacion concluya, y corrige las
acciones para que se alcance el objetivo o se enfrente el riesgo.

La Administracién debe evaluar el proposito de las actividades de control, asi como el
efecto que una deficiencia tiene en el logro de los objetivos del Organismo. Si tales
actividades cumplen un propésito significativo o el efecto de una deficiencia en el
control seria relevante para el logro de los objetivos, la Administracién debe disefar
actividades de control tanto preventivas como detectivas para esa transaccion, proceso,
unidad administrativa o funcion.

Las actividades de control deben implementarse ya sea de forma automatizada o
manual. Las primeras estan total o parcialmente automatizadas mediante tecnologias
de informacién; mientras que las manuales son realizadas con menor uso de las
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tecnologias de informacién. Las actividades de control automatizadas tienden a ser mas
confiables, ya que son menos susceptibles a errores humanos y suelen ser mas
eficientes.

Si las operaciones en la institucién descansan en tecnologias de informacién, la
Administracion debe disefiar actividades de control para asegurar que dichas
tecnologias se mantienen funcionando correctamente y son apropiadas para el tamafo,
caracteristicas y mandato del Organismo

3.1.3. DISENO DE ACTIVIDADES DE CONTROL EN VARIOS NIVELES

La Administracion debe disefiar actividades de control en los niveles adecuados de la
estructura organizacional.

La Administracion debe disefar actividades de control para asegurar la adecuada
cobertura de los objetivos y los riesgos en las operaciones. Los procesos operativos
transforman las entradas en salidas para lograr los objetivos del organismo. La
Administracion debe disenar actividades de control a nivel institucién, a nivel
transaccion o ambos, dependiendo del nivel necesario para garantizar que la institucion
cumpla con sus objetivos y conduzca los riesgos relacionados.

Los controles a nivel institucion son controles que tienen un efecto generalizado en el
control interno y pueden relacionarse con varios componentes o normas. Estos
controles pueden incluir controles relacionados con el componente de administracion de
riesgos, el ambiente de control, la funcidon de supervision, los servicios tercerizados y la
elusién de controles.

Las actividades de control a nivel transaccion son acciones integradas directamente en
los procesos operativos para contribuir al logro de los objetivos y enfrentar los riesgos
asociados. El término “transacciones” tiende a asociarse con procesos financieros (por
ejemplo, cuentas por pagar), mientras que el término “actividades” se asocia
generalmente con procesos operativos 0 de cumplimiento. Para fines de este Marco,
“transacciones” cubre ambas definiciones. La Administracion debe disefiar una variedad
de actividades de control de transacciones para los procesos operativos, que pueden
incluir verificaciones, conciliaciones, autorizaciones y aprobaciones, controles fisicos y
supervision.

Al elegir entre actividades de control a nivel institucion o de transaccion, la
Administracion debe evaluar el nivel de precisidbn necesario para que la institucion
cumpla con sus objetivos y enfrente los riesgos relacionados. Para determinar el nivel
de precisidén necesario para las actividades de control, la Administracién debe evaluar:

a) Propdsito de las actividades de control. Cuando se trata de prevencidén o
deteccion, la actividad de control es, en general, mas precisa que una que
solamente identifica diferencias y las explica.

b) Nivel de agregacion. Una actividad de control que se desarrolla a un nivel de
mayor detalle generalmente es mas precisa que la realizada a un nivel general.
Por ejemplo, un analisis de las obligaciones por renglén presupuestal
normalmente es mas preciso que un analisis de las obligaciones totales del
Organismo.

c) Regularidad del control. Una actividad de control rutinaria y consistente es
generalmente mas precisa que la realizada de forma esporadica.
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d) Correlacion con los procesos operativos pertinentes. Una actividad de
control directamente relacionada con un proceso operativo tiene generalmente
mayor probabilidad de prevenir o detectar deficiencias que aquella que esta
relacionada sélo indirectamente.

3.1.4. SEGREGACION DE FUNCIONES.

La Administracién debe considerar la segregaciéon de funciones en el disefio de las
responsabilidades de las actividades de control para garantizar que las funciones
incompatibles sean segregadas y, cuando dicha segregacién no sea practica, debe
disenar actividades de control alternativas para enfrentar los riesgos asociados.

La segregacién de funciones contribuye a prevenir corrupcion, desperdicio y abusos en
el control interno. La Administracion debe considerar la necesidad de separar las
actividades de control relacionadas con la autorizacion, custodia y registro de las
operaciones para lograr una adecuada segregacion de funciones. En particular, la
segregacion permite hacer frente al riesgo de omision de controles. Si la Administracion,
tiene la posibilidad de eludir las actividades de control, dicha situacion se constituye en
un posible medio para la realizacion de actos corruptos y genera que el control interno
no sea apropiado ni eficaz. La elusion de controles cuenta con mayores posibilidades
de ocurrencia cuando diversas responsabilidades, incompatibles entre si, las realiza un
solo servidor publico. La Administracion debe abordar este riesgo a través de la
segregacion de funciones, pero no puede impedirlo absolutamente, debido al riesgo de
colusion en el que dos o mas servidores publicos se confabulan para eludir los
controles.

Si la segregacion de funciones no es practica en un proceso operativo debido a
personal limitado u otros factores, la Administracion debe disenar actividades de control
alternativas para enfrentar el riesgo de corrupcion, desperdicio o abuso en los procesos
operativos.

PRINCIPIO 3.2. DISENAR ACTIVIDADES PARA LOS SISTEMAS DE INFORMACION

La Administracion debe disefar los sistemas de informacion institucional y las
actividades de control asociadas, a fin de alcanzar los objetivos y responder a los
riesgos. Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

3.2.1. DESARROLLO DE LOS SISTEMAS DE INFORMACION

La Administracion debe desarrollar los sistemas de informacion de manera tal que se
cumplan los objetivos institucionales y se responda apropiadamente a los riesgos
asociados.

La Administracion debe desarrollar los sistemas de informacion del Organismo para
obtener y procesar apropiadamente la informacion relativa a cada uno de los procesos
operativos. Dichos sistemas contribuyen a alcanzar los objetivos del organismo y a
responder a los riesgos asociados. Un sistema de informacion se integra por el
personal, los procesos, los datos y la tecnologia, organizados para obtener, comunicar
o disponer de la informacion. Asimismo, debe representar el ciclo de vida de la
informacion utilizada para los procesos operativos, que permita a la institucion obtener,
almacenar y procesar informacion de calidad.
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Un sistema de informacion debe incluir tanto procesos manuales como automatizados.
Los procesos automatizados se conocen comunmente como las Tecnologias de
Informacién y Comunicaciones (TIC’s).

Como parte del componente de ambiente de control, la Administracion debe definir las
responsabilidades, asignarlas a los puestos clave y delegar autoridad para lograr los
objetivos. Como parte del componente de administracion de riesgos, la Administracion
debe identificar los riesgos relacionados con la institucion y sus objetivos, incluyendo
los servicios tercerizados, la tolerancia al riesgo y las respuestas a éstos. La
Administracion debe disenar actividades de control para cumplir con las
responsabilidades definidas y generar las respuestas a los riesgos identificados en los
sistemas de informacion.

La Administraciéon debe desarrollar los sistemas de informacion y el uso de las TIC’s
considerando las necesidades de informacion definidas para los procesos operativos
del organismo. Las TIC’s permiten que la informacion relacionada con los procesos
operativos esté disponible de la forma mas oportuna y confiable para el Organismo.
Adicionalmente, las TIC’s pueden fortalecer el control interno sobre la seguridad y la
confidencialidad de la informacion mediante una adecuada restriccion de accesos.
Aunque las TIC’s conllevan tipos especificos de actividades de control, no representan
una consideraciéon de control “independiente”, sino que son parte integral de la mayoria
de las actividades de control.

La Administracion también debe evaluar los objetivos de procesamiento de informacion
para satisfacer las necesidades de informacion definidas. Los objetivos de
procesamiento de informacién pueden incluir:

a) Integridad. Se encuentran presentes todas las transacciones que deben estar en
los registros.

b) Exactitud. Las transacciones se registran por el importe correcto, en la cuenta
correcta, y de manera oportuna en cada etapa del proceso.

c) Validez. Las transacciones registradas representan eventos econdmicos que
realmente ocurrieron y fueron ejecutados conforme a los procedimientos
establecidos.

3.2.2. DISENO DE LOS TIPOS DE ACTIVIDADES DE CONTROL APROPIADAS.

La Administracion debe disefar actividades de control apropiados en los sistemas
informacion para garantizar la cobertura de los objetivos de procesamiento de la
informacion en los procesos operativos. En los sistemas de informacion, existen dos
tipos principales de actividades de control: generales y de aplicacion.

Los controles generales (a nivel institucion, de sistemas y de aplicaciones) son las
politicas y procedimientos que se aplican a la totalidad o a un segmento de los sistemas
de informacion. Los controles generales fomentan el buen funcionamiento de los
sistemas de informacién mediante la creaciéon de un entorno apropiado para el correcto
funcionamiento de los controles de aplicacion. Los controles generales deben incluir la
administracion de la seguridad, acceso légico y fisico, administracion de la
configuracion, segregaciéon de funciones, planes de continuidad y planes de
recuperacion de desastres, entre otros.
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Los controles de aplicacion, a veces llamados controles de procesos de operacion, son
los controles que se incorporan directamente en las aplicaciones informaticas para
contribuir a asegurar la validez, integridad, exactitud y confidencialidad de las
transacciones y los datos durante el proceso de las aplicaciones. Los controles de
aplicacion deben incluir las entradas, el procesamiento, las salidas, los archivos
maestros, las interfaces y los controles para los sistemas administraciéon de datos, entre
otros.

3.2.3. DISENO DE LA INFRAESTRUCTURA DE LAS TIC’S.

La Administracion debe disefar las actividades de control sobre la infraestructura de las
TIC’s para soportar la integridad, exactitud y validez del procesamiento de la
informaciéon mediante el uso de TIC’s. Las TIC’s requieren de una infraestructura para
operar, incluyendo las redes de comunicacion para vincularlas, los recursos
informaticos para las aplicaciones y la electricidad. La infraestructura de TIC’s de la
Institucién puede ser compleja y puede ser compartida por diferentes unidades
administrativas dentro de la misma o tercerizada. La Administracién debe evaluar los
objetivos de la Institucion y los riesgos asociados al disefio de las actividades de control
sobre la infraestructura de las TIC’s.

La Administracion debe mantener la evaluacion de los cambios en el uso de las TIC's y

debe disefiar nuevas actividades de control cuando estos cambios se incorporan en la
infraestructura de las TIC’s. La administraciéon también debe disefar actividades de
control necesarias para mantener la infraestructura de las TIC’s. EI mantenimiento de la
tecnologia debe incluir los procedimientos de respaldo y recuperacion de la informacion,
asi como la continuidad de los planes de operacion, en funcién de los riesgos y las
consecuencias de una interrupcion total o parcial de los sistemas de energia, entre
otros.

3.2.4. DISENO DE LA ADMINISTRACION DE LA SEGURIDAD.

La Administracion debe disefar actividades de control para la gestién de la seguridad
sobre los sistemas de informaciéon con el fin de garantizar el acceso adecuado, de
fuentes internas y externas a éstos. Los objetivos para la gestién de la seguridad deben
incluir la confidencialidad, la integridad y la disponibilidad. La confidencialidad significa
que los datos, informes y demas salidas estan protegidos contra el acceso no
autorizado. Integridad significa que la informacién es protegida contra su modificacion o
destruccién indebida, incluidos la irrefutabilidad y autenticidad de la informacion.
Disponibilidad significa que los datos, informes y demas informaciéon pertinente se
encuentran listos y accesibles para los usuarios cuando sea necesario.

La gestion de la seguridad debe incluir los procesos de informacién y las actividades de
control relacionadas con los permisos de acceso a las TIC’s, incluyendo quién tiene la
capacidad de ejecutar transacciones. La gestion de la seguridad debe incluir los
permisos de acceso a través de varios niveles de datos, el sistema operativo (software
del sistema), la red de comunicacién, aplicaciones y segmentos fisicos, entre otros. La
Administracion debe disefar las actividades de control sobre permisos para proteger a
la Institucion del acceso inapropiado y el uso no autorizado del sistema.

45



Lineamientos de Control Interno para la Comision de Derechos Humanos del Estado de Tamaulipas.

Estas actividades de control apoyan la adecuada segregacion de funciones. Mediante la
prevencion del uso no autorizado y la realizacion de cambios al sistema, los datos y la
integridad de los programas estan protegidos contra errores y acciones mal
intencionadas (por ejemplo, que personal no autorizado irrumpa en la tecnologia para
cometer actos de corrupcion o vandalismo).

La Administracion debe evaluar las amenazas de seguridad a las TIC'’s tanto de fuentes
internas como externas. Las amenazas externas son especialmente importantes para
las Instituciones que dependen de las redes de telecomunicaciones e Internet. Este tipo
de amenazas se han vuelto frecuentes en el entorno institucional altamente
interconectado de hoy, y requiere un esfuerzo continuo para enfrentar estos riesgos.
Las amenazas internas pueden provenir de ex empleados o empleados descontentos,
quienes plantean riesgos unicos, ya que pueden ser a la vez motivados para actuar en
contra de la Institucion y estan mejor preparados para tener éxito en la realizacion de un
acto malicioso, al tener la posibilidad de un mayor acceso y el conocimiento sobre los
sistemas de administracion de la seguridad de la Institucion y sus procesos.

La Administracion debe disefiar actividades de control para limitar el acceso de los
usuarios a las TIC’s a través de controles como la asignacion de claves de acceso y
dispositivos de seguridad para autorizacion de usuarios. Estas actividades de control
deben restringir a los usuarios autorizados el uso de las aplicaciones o funciones
acordes con sus responsabilidades asignadas; asimismo, la Administracion debe
promover la adecuada segregacion de funciones.

La Administraciéon debe disefar otras actividades de control para actualizar los
derechos de acceso, cuando los empleados cambian de funciones o dejan de formar
parte de la Institucion. También debe disefar controles de derechos de acceso cuando
los diferentes elementos de las TIC’s estan conectados entre si.

3.2.5. DISENO DE LA ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LAS
TIC’S.

La Administracién debe disefar las actividades de control para la adquisicidon, desarrollo
y mantenimiento de las TIC’s. La Administracion puede utilizar un modelo de Ciclo de
Vida del Desarrollo de Sistemas (CVDS) en el disefio de las actividades de control. El
CVDS proporciona una estructura para un nuevo disefio de las TIC’s al esbozar las
fases especificas y documentar los requisitos, aprobaciones y puntos de revision dentro
de las actividades de control sobre la adquisicion, desarrollo y mantenimiento de la
tecnologia. A través del CVDS, la Administracion debe disefar las actividades de
control sobre los cambios en la tecnologia. Esto puede implicar el requerimiento de
autorizaciéon para realizar solicitudes de cambio, la revision de los cambios, las
aprobaciones correspondientes y los resultados de las pruebas, asi como el disefio de
protocolos para determinar si los cambios se han realizado correctamente.
Dependiendo del tamafio y complejidad de la institucion, el desarrollo y los cambios en
las TIC's pueden ser incluidos en el CVDS o en metodologias distintas. La
Administracion debe evaluar los objetivos y los riesgos de las nuevas tecnologias en el
diseno de las actividades de control sobre el CVDS.

La Administracién puede adquirir software de TIC’s, por lo que debe incorporar
metodologias para esta accion y debe disefar actividades de control sobre su
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seleccion, desarrollo continuo y mantenimiento. Las actividades de control sobre el
desarrollo, mantenimiento y cambio en el software de aplicaciones previenen la
existencia de programas o modificaciones no autorizados.

Otra alternativa es la contratacion de servicios tercerizados para el desarrollo de las
TIC’s. En cuanto a un CVDS desarrollado internamente, la Administracion debe disefiar
actividades de control para lograr los objetivos y enfrentar los riesgos relacionados. La
Administracion también debe evaluar los riesgos que la utilizacion de servicios
tercerizados representa para la integridad, exactitud y validez de la informacién
presentada a los servicios tercerizados y ofrecida por éstos.

La Administraciéon debe documentar y formalizar el analisis y definicién, respecto del
desarrollo de sistemas automatizados, la adquisicién de tecnologia, el soporte y las
instalaciones fisicas, previo a la seleccion de proveedores que reunan requisitos y
cumplan los criterios en materia de TIC’s. Asimismo, debe supervisar, continua y
exhaustivamente, los desarrollos contratados y el desempefio de la tecnologia
adquirida, a efecto de asegurar que los entregables se proporcionen en tiempo y los
resultados correspondan a lo planeado.

PRINCIPIO 3.3. IMPLEMENTAR ACTIVIDADES DE CONTROL

La Administracion debe implementar las actividades de control a través de politicas,
procedimientos y otros medios de similar naturaleza. Los siguientes puntos de interés
contribuyen al disefio, implementacion y eficacia operativa de este principio:

3.3.1. I?OCUMEN'!'ACI()N Y FORMALIZACION DE RESPONSABILIDADES A
TRAVES DE POLITICAS.

La Administracion debe documentar, a través de politicas, manuales, lineamientos y
otros documentos de naturaleza similar las responsabilidades de control interno en el
Organismo.

La Administracion debe documentar mediante politicas para cada unidad su
responsabilidad sobre el cumplimiento de los objetivos de los procesos, de sus riesgos
asociados, del disefio de actividades de control, de la implementacion de los controles y
de su eficacia operativa. Cada unidad determina el numero de las politicas necesarias
para el proceso operativo que realiza, basandose en los objetivos y los riesgos
relacionados a éstos, con la orientacién de la Administracién. Cada unidad también
debe documentar las politicas con un nivel eficaz, apropiado y suficiente de detalle para
permitir a la Administracion la supervision apropiada de las actividades de control.

El personal administrativo que ocupa puestos clave puede definir con mayor amplitud
las politicas a través de los procedimientos del dia a dia, dependiendo de la frecuencia
del cambio en el entorno operativo y la complejidad del proceso operativo. Los
procedimientos pueden incluir el periodo de ocurrencia de la actividad de control y las
acciones correctivas de seguimiento a realizar por el personal competente en caso de
detectar deficiencias. La Administracion debe comunicar al personal las politicas y
procedimientos para que éste pueda implementar las actividades de control respecto de
las responsabilidades que tiene asignadas.
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3.3.2. REVISIONES PERIODICAS A LAS ACTIVIDADES DE CONTROL.

La Administracion debe revisar periédicamente las politicas, procedimientos y
actividades de control asociadas para mantener la relevancia y eficacia en el logro de
los objetivos o en el enfrentamiento de sus riesgos. Si se genera un cambio significativo
en los procesos del Organismo, la Administracion debe revisar este proceso de manera
oportuna, para garantizar que las actividades de control estan disehadas e
implementadas adecuadamente. Pueden ocurrir cambios en el personal, los procesos
operativos o las tecnologias de informacion. Las diversas instancias legislativas
gubernamentales, en sus ambitos de competencia, asi como otros Organos reguladores
también pueden emitir disposiciones y generar cambios que impacten los objetivos
institucionales o la manera en que la Institucién logra un objetivo. La Administracion
debe considerar estos cambios en sus revisiones periddicas.

SECCION IV
INFORMACION Y COMUNICACION

4. La Administracion utiliza informacion de calidad para respaldar el control interno. La
informacion y comunicacion eficaces son vitales para la consecucion de los objetivos
institucionales. La Administracion requiere tener acceso a comunicaciones
relevantes y confiables en relacion con los eventos internos y externos.

PRINCIPIO 4.1. USAR INFORMACION DE CALIDAD

La Administracion debe utilizar informacion de calidad para la consecucion de los
objetivos del Organismo. Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio:

4.1.1. IDENTIFICACION DE LOS REQUERIMIENTOS DE INFORMACION.

La Administracion debe disefar un proceso que considere los objetivos del Organismo y
los riesgos asociados a éstos, para identificar los requerimientos de informacion
necesarios para alcanzarlos y enfrentarlos, respectivamente. Estos requerimientos
deben considerar las expectativas de los usuarios internos y externos.

La Administracion debe definir los requisitos de informacién con puntualidad suficiente y
apropiada, asi como con la especificidad requerida para el personal pertinente.

La Administracion debe identificar los requerimientos de informacién en un proceso
continuo que se desarrolla en todo el control interno. Conforme ocurre un cambio en el
organismo, en sus obijetivos y riesgos, la Administracion debe modificar los requisitos de
informacion segun sea necesario para cumplir con los objetivos y hacer frente a los
riesgos modificados.

4.1.2. DATOS RELEVANTES DE FUENTES CONFIABLES.

La Administracion debe obtener datos relevantes de fuentes confiables tanto internas
como externas, de manera oportuna, y en funcién de los requisitos de informacion
identificados y establecidos. Los datos relevantes tienen una conexién logica con los
requisitos de informacién identificados y establecidos. Las fuentes internas y externas
confiables proporcionan datos que son razonablemente libres de errores y sesgos. La
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Administracion debe evaluar los datos provenientes de fuentes internas y externas, para
asegurarse de que son confiables. Las fuentes de informacién pueden relacionarse con
objetivos operativos, financieros o de cumplimiento. La Administracion debe obtener los
datos en forma oportuna con el fin de que puedan ser utilizados de manera apropiada.
Su utilizacion debe ser supervisada.

4.1.3. DATOS PROCESADOS EN INFORMACION DE CALIDAD.

La Administracion debe procesar los datos obtenidos y transformarlos en informacién de
calidad que apoye al control interno. Esto implica procesarla para asegurar que se trata
de informacién de calidad. La calidad de la informacién se logra utilizar datos de fuentes
confiables. La informacion de calidad debe ser apropiada, veraz, completa, exacta,
accesible y proporcionada de manera oportuna. La Administracion debe considerar
estas caracteristicas, asi como los objetivos de procesamiento, al evaluar la informacion
procesada; también debe efectuar revisiones cuando sea necesario, a fin de garantizar
que la informacion es de calidad. La Administracién debe utilizar informacion de calidad
para tomar decisiones informadas y evaluar el desempefio institucional en cuanto al
logro de sus obijetivos clave y el enfrentamiento de sus riesgos asociados.

La Administracion debe procesar datos relevantes a partir de fuentes confiables y
transformarlos en informacion de calidad dentro de los sistemas de informacién del
Organismo. Un sistema de informaciéon se encuentra conformado por el personal, los
procesos, los datos y la tecnologia utilizada, organizados para obtener, comunicar o
disponer de la informacion.

PRINCIPIO 4.2. COMUNICAR INTERNAMENTE

El Titular y la Administracion, deben comunicar internamente la informacion de calidad
necesaria para la consecucion de los objetivos del Organismo. Los siguientes puntos de
interés contribuyen al disefio, implementacién y eficacia operativa de este principio:

4.2.1. COMUNICACION EN TODA LA INSTITUCION.

La Administracion debe comunicar informacién de calidad en todo el Organismo
utilizando las lineas de reporte y autoridad establecidas. Tal informacion debe
comunicarse hacia abajo, lateralmente y hacia arriba, mediante lineas de reporte, es
decir, en todos los niveles del Organismo.

La Administracion debe comunicar informacion de calidad hacia abajo y lateralmente a
través de las lineas de reporte y autoridad para permitir que el personal desempeiie
funciones clave en la consecucion de objetivos, enfrentamiento de riesgos, prevencién
de la corrupcion y apoyo al control interno. En estas comunicaciones, la Administracion
debe asignar responsabilidades de control interno para las funciones clave.

La Administracion debe recibir informacién de calidad sobre los procesos operativos del
Organismo, la cual fluye por las lineas de reporte y autoridad apropiadas para que el
personal apoye a la Administracion en la consecucion de los objetivos del Organismo.

El Organo de Gobierno, en su caso, o el Titular debe recibir informacion de calidad que
fluya hacia arriba por las lineas de reporte, proveniente de la Administracion y demas
personal. La informacién relacionada con el control interno que es comunicada al
Organo de Gobierno o Titular, debe incluir asuntos importantes acerca de la adhesion,
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cambios o asuntos emergentes en materia de control interno. La comunicacion
ascendente es necesaria para la vigilancia efectiva del control interno.

Cuando las lineas de reporte directas se ven comprometidas, el personal utiliza lineas
separadas para comunicarse de manera ascendente. Las disposiciones juridicas y
normativas, asi como las mejores practicas internacionales, pueden requerir al
Organismo establecer lineas de comunicacién separadas, como lineas éticas de
denuncia, para la comunicacion de informacién confidencial o sensible. La
Administracién debe informar a los empleados sobre estas lineas separadas, la manera
en que funcionan, como utilizarlas y cdmo se mantendra la confidencialidad de la
informacion y, en su caso, el anonimato de quienes aporten informacion.

4.2.2. METODOS APROPIADOS DE COMUNICACION.

La Administracion debe seleccionar métodos apropiados para comunicarse
internamente. Asimismo, debe considerar una serie de factores en la seleccion de los
meétodos apropiados de comunicacion, entre los que se encuentran:

a) Audiencia. Los destinatarios de la comunicacion;

b) Naturaleza de la informacion. El propdsito y el tipo de informacion que se
comunica;

c) Disponibilidad. La informacién esta a disposicion de los diversos interesados
cuando es necesaria;

d) Los requisitos legales o reglamentarios. Los mandatos contenidos en las leyes y
regulaciones que pueden impactar la comunicacion;

e) Costo. Los recursos utilizados para comunicar la informacion; vy,

f) Los requisitos legales o reglamentarios. Los mandatos contenidos en las leyes y
regulaciones que pueden impactar la comunicacion.

Con base en la consideracion de los factores, la Administracion debe seleccionar
métodos de comunicacion apropiados, como documentos escritos, ya sea en papel o0 en
formato electronico, o reuniones con el personal. Asimismo, debe evaluar
periddicamente los métodos de comunicacién del organismo para asegurar que cuenta
con las herramientas adecuadas para comunicar internamente informacion de calidad
de manera oportuna.

PRINCIPIO 4.3. COMUNICAR EXTERNAMENTE

El Organo debe comunicar externamente la informacion de calidad necesaria para la
consecucion de los objetivos. Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio:

4.3.1. COMUNICACION CON PARTES EXTERNAS.

La Administracion debe comunicar a las partes externas, y obtener de éstas,
informacion de calidad, utilizando las lineas de reporte establecidas. Las lineas abiertas
y bidireccionales de reporte con partes externas permiten esta comunicacion. Las
partes externas incluyen, entre otros, a los proveedores, contratistas, servicios
tercerizados, reguladores, auditores externos, instituciones gubernamentales y el
publico en general.
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La Administracion debe comunicar informacion de calidad externamente a través de las
lineas de reporte. De ese modo, las partes externas pueden contribuir a la consecucion
de los objetivos institucionales y a enfrentar sus riesgos asociados. La Administracion
debe incluir en esta informacion la comunicacion relativa a los eventos y actividades
que impactan el control interno.

La Administracion debe recibir informacion de partes externas a través de las lineas de
reporte establecidas y autorizadas. La informacion comunicada a la Administracion
debe incluir los asuntos significativos relativos a los riesgos, cambios o problemas que
afectan al control interno, entre otros. Esta comunicacién es necesaria para el
funcionamiento eficaz y apropiado del control interno. La Administracion debe evaluar la
informacion externa recibida contra las caracteristicas de la informacién de calidad y los
objetivos del procesamiento de la informacién; en su caso, debe tomar acciones para
asegurar que la informacion recibida sea de calidad.

El Organo de Gobierno, en su caso, o el Titular deben recibir informacién de partes
externas a través de lineas las de reporte establecidas y autorizadas. La informacion
comunicada al Organo de Gobierno o al Titular, debe incluir asuntos importantes
relacionados con los riesgos, cambios o problemas que impactan al control interno,
entre otros. Esta comunicacion es necesaria para la vigilancia eficaz y apropiada del
control interno.

Cuando las lineas de reporte directas se ven comprometidas, las partes externas
utilizan lineas separadas para comunicarse con la institucion. Las disposiciones
juridicas y normativas, asi como las mejores practicas internacionales pueden requerir a
las instituciones establecer lineas separadas de comunicacion, como lineas éticas de
denuncia, para comunicar informacion confidencial o sensible. La Administracion debe
informar a las partes externas sobre estas lineas separadas, la manera en que
funcionan, como utilizarlas y como se mantendra la confidencialidad de la informacion vy,
en su caso, el anonimato de quienes aporten informacion.

4.3.2. METODOS APROPIADOS DE COMUNICACION.

La Administracion debe seleccionar meétodos para comunicarse externamente.
Asimismo, debe considerar una serie de factores en la seleccibn de métodos
apropiados de comunicacion, entre los que se encuentran:

a) Audiencia. Los destinatarios de la comunicacion.

b) Naturaleza de la informaciéon. El propdsito y el tipo de informacion que se
comunica.

c) Disponibilidad. La informacion esta a disposiciéon de los diversos interesados
cuando es necesaria.

d) Costo. Los recursos utilizados para comunicar la informacion.

e) Los requisitos legales o reglamentarios. Los mandatos contenidos en las leyes y
regulaciones que pueden impactar la comunicacion.

Con base en la consideracion de los factores, la Administracion debe seleccionar
métodos de comunicacion apropiados, como documentos escritos, ya sea en papel o
formato electrénico, o reuniones con el personal. De igual manera, debe evaluar
periddicamente los métodos de comunicacién del Organismo para asegurar que cuenta
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con las herramientas adecuadas para comunicar externamente informaciéon de calidad
de manera oportuna.

Las instituciones del sector publico, de acuerdo con el Poder al que pertenezcan y el
orden de gobierno en el que se encuadren, deben comunicar sobre su desempeio a
distintas instancias y autoridades, de acuerdo con las disposiciones aplicables. De
manera adicional, todas las instituciones gubernamentales deben rendir cuentas a la
ciudadania sobre su actuacion y desempefio. La Administracion debe tener en cuenta
los métodos apropiados para comunicarse con una audiencia tan amplia.

SECCION V
SUPERVISION

5. La supervision del control interno permite evaluar la calidad del desempefio en el
tiempo y asegura que los resultados de las auditorias y de otras revisiones se
atiendan con prontitud. Las acciones correctivas son un complemento necesario
para las actividades de control, con el fin de alcanzar los objetivos de las
dependencias y entidades.

PRINCIPIO 5.1. REALIZAR ACTIVIDADES DE SUPERVISION

La Administracion debe establecer las actividades de supervision del control interno y
evaluar sus resultados. Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio:

5.1.1. ESTABLECIMIENTO DE BASES DE REFERENCIA.

La Administracion debe establecer bases de referencia para supervisar el control
interno. Estas bases comparan el estado actual del control interno contra el disefio
efectuado por la Administracion. Las bases de referencia representan la diferencia entre
los criterios de disefio del control interno y el estado del control interno en un punto
especifico en el tiempo. En otras palabras, las lineas o bases de referencia revelan
debilidades y deficiencias detectadas en el control interno de la institucion.

Una vez establecidas las bases de referencia, la Administracion debe utilizarlas como
criterio en la evaluacion del control interno, y debe realizar cambios para reducir la
diferencia entre las bases y las condiciones reales. La Administraciéon puede reducir
esta diferencia de dos maneras. Por una parte, puede cambiar el disefio del control
interno para enfrentar mejor los objetivos y los riesgos institucionales o, por la otra,
puede mejorar la eficacia operativa del control interno. Como parte de la supervisién, la
Administracion debe determinar cuando revisar las bases de referencia, mismas que
serviran para evaluaciones de control interno subsecuentes.

5.1.2. SUPERVISION DEL CONTROL INTERNO.

La Administracion debe supervisar el control interno a través de autoevaluaciones y
evaluaciones independientes. Las autoevaluaciones estan integradas a las operaciones
del organismo, se realizan continuamente y responden a los cambios. Las evaluaciones
independientes se utilizan periédicamente y pueden proporcionar informacion respecto
de la eficacia e idoneidad de las autoevaluaciones.
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La administracion debe establecer autoevaluaciones al disefio y eficacia operativa del
control interno como parte del curso normal de las operaciones. Las autoevaluaciones
incluyen actividades de supervision permanente por parte de la Administracion,
comparaciones, conciliaciones y otras acciones de rutina. Estas evaluaciones pueden
incluir herramientas automatizadas, las cuales permiten incrementar la objetividad y la
eficiencia de los resultados mediante la recoleccidn electronica de las evaluaciones a
los controles y transacciones.

La Administracion debe incorporar evaluaciones independientes para supervisar el
diseno y la eficacia operativa del control interno en un momento determinado, o de una
funcion o proceso especifico. El alcance y la frecuencia de las evaluaciones
independientes dependen, principalmente, de la administracién de riesgos, la eficacia
del monitoreo permanente y la frecuencia de cambios dentro de la institucion y en su
entorno. Las evaluaciones independientes pueden tomar la forma de autoevaluaciones,
las cuales incluyen a la evaluacion entre pares; talleres conformados por los propios
servidores publicos y moderados por un facilitador externo especializado, o
evaluaciones de funciones cruzadas, entre otros.

Las evaluaciones independientes también incluyen auditorias y otras evaluaciones que
pueden implicar la revision del disefio de los controles y la prueba directa a la
implementacion del control interno. Estas auditorias y otras evaluaciones pueden ser
obligatorias, de conformidad con las disposiciones juridicas, y son realizadas por
auditores gubernamentales internos, auditores externos, entidades fiscalizadoras y
otros revisores externos. Las evaluaciones independientes proporcionan una mayor
objetividad cuando son realizadas por revisores que no tienen responsabilidad en las
actividades que se estan evaluando.

La Administracion conserva la responsabilidad de supervisar si el control interno es
eficaz y apropiado para los procesos asignados a los servicios tercerizados. También
debe utilizar autoevaluaciones, las evaluaciones independientes o una combinacién de
ambas para obtener una seguridad razonable sobre la eficacia operativa de los
controles internos sobre los procesos asignados a los servicios tercerizados. Estas
actividades de seguimiento relacionadas con los servicios tercerizados pueden ser
realizadas ya sea por la propia Administracion, o por personal externo, y revisadas
posteriormente por la Administracion.

5.1.3. EVALUACION DE RESULTADOS.

La Administracion debe evaluar y documentar los resultados de las autoevaluaciones y
de las evaluaciones independientes para identificar problemas en el control interno.
Asimismo, debe utilizar estas evaluaciones para determinar si el control interno es
eficaz y apropiado. Las diferencias entre los resultados de las actividades de
supervision y las bases de referencia pueden indicar problemas de control interno,
incluidos los cambios al control interno no documentados o posibles deficiencias de
control interno.

La Administracion debe identificar los cambios que han ocurrido en el control interno, o
bien los cambios que son necesarios implementar, derivados de modificaciones en el
Organismo y en su entorno. Las partes externas también pueden contribuir con la
Administracion a identificar problemas en el control interno. Por ejemplo, las quejas o
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denuncias de la ciudadania y el publico en general, o de los cuerpos revisores o
reguladores externos, pueden indicar areas en el control interno que necesitan mejorar.
La Administracion debe considerar si los controles actuales hacen frente de manera
apropiada a los problemas identificados y, en su caso, modificar los controles.

PRINCIPIO 5.2. EVALUAR LOS PROBLEMAS Y CORREGIR LAS DEFICIENCIAS

La Administracion debe corregir de manera oportuna las deficiencias de control interno
identificadas. Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

5.2.1. INFORME SOBRE PROBLEMAS.

Todo el personal debe reportar a las partes internas y externas adecuadas los
problemas de control interno que haya detectado, mediante las lineas de reporte
establecidas, para que la Administracion, las unidades especializadas, en su caso, y las
instancias de supervision, evaluen oportunamente dichas cuestiones.

El personal puede identificar problemas de control interno en el desempeno de sus
responsabilidades. Asimismo, debe comunicar estas cuestiones internamente al
personal en la funcion clave responsable del control interno o proceso asociado vy,
cuando sea necesario, a otro de un nivel superior a dicho responsable. Dependiendo de
la naturaleza de los temas, el personal puede considerar informar determinadas
cuestiones al Organo de Gobierno, en su caso, o al Titular. Tales problemas pueden
incluir:
a) Problemas que afectan al conjunto de la estructura organizativa o se extienden fuera
del Organismo y recaen sobre los servicios tercerizados, contratistas o proveedores.
b) Problemas que no pueden corregirse debido a intereses de la Administracion, como
la informacion confidencial o sensible sobre actos de corrupciéon, abuso, desperdicio
u otros actos ilegales.

En funcién de los requisitos legales o de cumplimiento, el Organismo también puede
requerir informar de los problemas a los terceros pertinentes, tales como legisladores,
reguladores, organismos normativos y demas encargados de la emisién de criterios y
disposiciones normativas a las que el Organismo esté sujeto.

5.2.2 EVALUACION DE PROBLEMAS.

La Administracion debe evaluar y documentar los problemas de control interno y debe
determinar las acciones correctivas apropiadas para hacer frente oportunamente a los
problemas y deficiencias detectadas. También debe evaluar los problemas que han sido
identificados mediante sus actividades de supervision o a través de la informacion
proporcionada por el personal, y debe determinar si alguno de estos problemas
reportados se ha convertido en una deficiencia de control interno. Estas deficiencias
requieren una mayor evaluacion y correccién por parte de la Administracion. Una
deficiencia de control interno puede presentarse en su disefio, implementacion o
eficacia operativa, asi como en sus procesos asociados. La Administracion debe
determinar, dado el tipo de deficiencia de control interno, las acciones correctivas
apropiadas para remediar la deficiencia oportunamente.
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Adicionalmente, puede asignar responsabilidades y delegar autoridad para la apropiada
remediacion de las deficiencias de control interno.

5.2.3. ACCIONES CORRECTIVAS.

La Administracion debe poner en practica y documentar en forma oportuna las acciones
para corregir las deficiencias de control interno. Dependiendo de la naturaleza de la
deficiencia, el Organo de Gobierno, en su caso, el Titular o la Administracién deben
revisar la pronta correccion de las deficiencias, comunicar las medidas correctivas al
nivel apropiado de la estructura organizativa, y delegar al personal apropiado la
autoridad y responsabilidad para realizar las acciones correctivas. El proceso de
resolucién de auditoria comienza cuando los resultados de las revisiones de control o
evaluaciones son reportados a la Administracién, y se termina sélo cuando las acciones
pertinentes se han puesto en practica para (1) corregir las deficiencias identificadas, (2)
efectuar mejoras o (3) demostrar que los hallazgos y recomendaciones no justifican una
accién por parte de la Administracién. Esta ultima, bajo la supervision del Organo de
Gobierno o del Titular, monitorea el estado de los esfuerzos de correccion realizados
para asegurar que se llevan a cabo de manera oportuna.

CAPITULO V
DISPOSICIONES FINALES

Corresponde al Organo Interno de Control de la Comisién de Derechos Humanos del
Estado de Tamaulipas interpretar, para fines administrativos, el contenido del presente
documento, asi como brindar asesoria al Organismo en la implementacion del Modelo
Institucional del Marco Integrado de Control Interno.

TRANSITORIOS

UNICO. El Organo Interno de Control concedera los plazos y facilidades necesarios a la
Comision de Derechos Humanos del Estado de Tamaulipas, sino cuenta con los
medios necesarios para implementar las presentes disposiciones, para que
paulatinamente cumpla con las mismas.

Dado en Victoria, Capital del Estado de Tamaulipas, a los 03 dias del mes de
noviembre de dos mil veinticinco.

ATENTAMENTE.- TITULAR DEL ORGANO INTERNO DE CONTROL Y DE LA
AUTORIDAD GARANTE.- C.P. YOLANDA MAGANA PANTOJA.- Rubrica.
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